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Liebe Leserinnen und Leser

In den vergangenen Jahren haben sich die Bedrohungen durch
Cyberangriffe vervielfacht. Gerade grosse Unternehmen und staatliche
Einrichtungen sind beliebte Ziele geworden. Dabei hat sich die Qualitat
der Angriffe erheblich verandert. Es sind nicht mehr einfach nur noch
Viren und Trojaner, die eingeschleust werden. Die Angreifer nutzen
mittlerweile auch das Darknet als Marktplatz und verkaufen Zugange an
den Meistbietenden. Unternehmen tun also gut daran, sich auf die neue
Art der Bedrohungen einzustellen und aufzuriisten. Ab Seite 6 lesen Sie,
worauf Sie achten miissen.

Unabhéngig von den Bedrohungen bleibt die Datensicherung wichtig
und somit ein regelmassiges Backup. Die Méglichkeiten sind mittlerweile
so vielfaltig, dass man sich bewusster damit auseinandersetzen muss,
wo und wie man sensible Daten aufbewahren und sicherstellen mochte.
Frither hatte man einfach Bander, heute die Cloud. Doch stellt sich die
Frage: Ist die Cloud wirklich die sicherste und beste Losung? Ab Seite 14
finden wir es heraus.

Wer hat Angst vor kiinstlicher Intelligenz? ERP-Systeme bestimmt nicht.
Im Gegenteil: Dank der KI werden sie intelligenter. Die Nachfrage ist
derzeit noch zuriickhaltend. Jedoch prophezeit eine IDC-Studie, dass die
Nutzungsrate von Kl in den kommenden 24 Monaten rasant steigen wird.
Welche Vorteile eine Kl in ERP-Systemen bringen kann, entnehmen Sie
ab Seite 18.

Hybride Autos sind jedem von uns ein Begriff, aber Hybrid Work hat

sich erst seit Einzug der Digitalisierung aufgrund der Pandemie zu
einem neuen Begriff des Arbeitsmarkts entwickelt. Aber was heisst das
Zauberwort Digitalisierung konkret, was genau sind die Auswirkungen
auf die Gestaltung der Arbeitsplatze und Jobprofile? Lesen Sie dazu

ab Seite 22.

Um dem Fachkraftemangel entgegenzuwirken, werden laufend neue
Berufslehren ins Leben gerufen. Diesen Sommer werden die ersten
Lernenden in die neue Berufslehre «Entwickler/in digitales Business
EFZ» starten. Dabei sind qualifizierte Lehrbeauftragte unerlasslich, denn
sie sind mitunter dafiir verantwortlich, Berufslehren mitaufzubauen. Im
Interview ab Seite 28 erzahlt Angela Munz, weshalb sie vom Potenzial
dieses Berufs liberzeugt ist und was ihr daran besonders gefallt.

Nun wiinsche ich lhnen viele interessante Erkenntnisse beim Lesen dieser
Ausgabe und einen schénen Friihling.

Herzlichst lhre

.

Petra De Meo

editorial
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Cybersecurity-Test fir KMU

Vor rund zwei Jahren lancierte der Wirtschaftsverband Suissedi-
gital einen Cybersecurity-Test, der die Offentlichkeit fiir die Ge-
fahren des Cyberraums sensibilisiert. In Erganzung dazu wurde
nun ein Test entwickelt, der spezifisch an die Bediirfnisse von
kleinen und mittleren Unternehmen angepasst ist. Der neue
Test ist ab sofort online verflighar. Immer mehr Aspekte des
Geschaftslebens finden digital statt. Dies gilt gerade auch fiir
kleine und mittlere Unternehmen (KMU), die dank der Digitali-
sierung ihre Prozesse effizienter gestalten und potenzielle Kun-
den leichter erreichen und binden kdnnen. Gleichzeitig steigt
damit fiir die KMU das Risiko, Opfer von Cyberkriminalitét zu
werden. Aus diesem Grund hat der Wirtschaftsverband Suisse-
digital seinen vor rund zwei Jahren lancierten und fiir die breite
Offentlichkeit bestimmten Cybersecurity-Test mit einem weite-
ren Online-Test erganzt, der KMU eine Selbsteinstufung und im
Laufe der Zeit einen Vergleich mit anderen KMU ermdglicht.
Der neue Test, der auch Nichtmitgliedern offen steht, ist ab so-
fort online auf Deutsch, Franzosisch und Englisch verfligbar.
https://control.forthub.io

Engagierte ICT-Lehrbetriebe und
Berufsbildner/innen gesucht

ICT-Lehrbetriebe aus der ganzen Schweiz kénnen sich bis zum
31. Mai 2023 fiir den ICT Education & Training Award be-
werben. Mit dem Preis zeichnet ICT-Berufshildung Schweiz
Organisationen aus, die sich (iberdurchschnittlich fiir den
Berufsnachwuchs im Bereich der Informations- und Kommu-
nikationstechnologie (ICT) einsetzen. Zudem kdnnen heraus-
ragende ICT-Berufshildner/innen fiir den Special Prize nomi-
niert werden. Die Gewinner/innen werden am 25. Oktober
2023 an der ICT Award Night in Bern verkiindet. Neu haben
die drei besten Lehrbetriebe zudem die Chance, am Digital
Economy Award von swissICT mit dem ICT Education Excel-
lence Award ausgezeichnet zu werden.
www.ict-berufsbildung.ch

Frauen in der Cybersicherheit
gezielt fordern

Weltweit sind nur 24 Prozent aller Angestellten im Bereich
Cybersicherheit Frauen. Gleichzeitig bleibt der Fachkrafte-
mangel hoch und Cyberangriffe nehmen zu. Vor diesem Hin-
tergrund unterstreicht Fortinet, dass Organisationen mehr un-
ternehmen miissen, um Frauen zu gewinnen und zu halten.
Inklusion muss Prioritat haben, Fiihrungskréfte angemessen
geschult und ein offener Dialog geschaffen werden. Unter-
nehmen kdnnen fiir Frauen im Bereich Cybersicherheit gezielt
Mdglichkeiten schaffen mit der Entwicklung von Schulungs-
und Weiterbildungsangeboten, Praktikumsangeboten und der
Implementierung von Mentoring-Programmen.
www.fortinet.com/de
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Grindung der Swiss Metaverse
Association

Gemeinsam fiir ein innovatives und weltweit fiihren-
des Schweizer Metaverse-Okosystem: 47 Partner aus
Wirtschaft, Wissenschaft und Verwaltung griinden die
Swiss Metaverse Association. Sie wollen zusammen ler-
nen, lIdeen austauschen, Proof of Concepts erstellen und
sich fiir glinstige Rahmenbedingungen einsetzen, damit
die Schweiz als Zukunftsstandort fiir Metaverse zu den
weltweit besten gehort. Das Ziel dieses jiingst in Bern
gegriindeten Vereins ist es, ein breit abgestiitztes Me-
taverse-Okosystem zu schaffen und sich fiir attraktive
Rahmenbedingungen in der Schweiz einzusetzen, so dass
neue Geschaftsmodelle, Firmen und Arbeitsplatze ent-
stehen konnen. Prasidiert wird die Swiss Metaverse As-
sociation (kurz: Metassociation) von Tina Balzli, Part-
ner und Leiterin der Fintech & Blockchain Abteilung bei
CMS Schweiz, und Alexandra Hofer, Senior Consultant
bei furrerhugi. «Mit diesem Verein schaffen wir wich-
tige Grundlagen, um die Schweiz als innovativen und
zukunftsgerichteten Standort zu positionieren, der Me-
taverse-Projekte erméglicht. Als Verein vernetzen wir
die relevanten Akteure, initiieren Projekte und fordern
den Dialog und die Aufklarung», sagt die Co-Prasiden-
tin Tina Balzli.

www.metassociation.ch

IT-Probleme kosten Mitarbeitende

Produlktivitat

Die neue Studie der Unisys Corporation «From Surviving
to Thriving in Hybrid Work» (Vom Uberleben zum Gedei-
hen in der hybriden Arbeitswelt), die in Zusammenarbeit
mit dem Forschungsunternehmen HFS Research durchge-
flihrt wurde, liefert einen Fahrplan fiir Arbeitgeber, um die
Produktivitdt und das Engagement ihrer Mitarbeiter zu stei-
gern. Der Bericht zeigt: Zugang zu erstklassiger Technologie
wird weiterhin ein entscheidender Faktor fiir das Mitarbei-
terengagement und ihre Leistung sein. 62 Prozent der be-
fragten Mitarbeiter gaben an, dass der Zugang zu Techno-
logie ein sehr motivierender Faktor fiir ihre Arbeitsleistung
ist. Der Bericht zeigt jedoch auch, dass die Art und Weise,
wie Unternehmen Technologieldsungen einfiihren und kon-
tinuierlich unterstiitzen, fiir Mitarbeiter eine Herausforde-
rung darstellt: Fast die Halfte (49 Prozent) der Arbeitneh-
mer schétzt, dass sie wochentlich zwischen einer und fiinf
Stunden an Arbeitsproduktivitat verlieren, weil sie sich mit
IT-Problemen beschaftigen. Dennoch messen 42 Prozent der
Arbeitgeber den Produktivitatsverlust aufgrund von IT-Pro-
blemen nicht. Mitarbeiter wollen dazu beitragen, die IT-Er-
fahrung zu verbessern.

WWW.unisys.com

News
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Cyberbedrohungen 2023

Bedrohungen aus dem Internet bleiben, doch die
Schwerpunkte andern sich meist jahrlich. Cyberkriminelle
werden zunehmend Medien nutzen, um Unternehmen
und staatliche Einrichtungen zu erpressen. Und im Darknet
werden zudem Zugdnge zu bereits kompromittierten

|Niels Griindel

m vergangenen Jahr hat die Mehrzahl der

Grossunternehmen einen Zuwachs an Cy-
berangriffen verzeichnet. Die Angriffe sind
nicht nur ein Risiko fiir die eigenen Daten,
sondern auch fiir den Ruf eines Unterneh-
mens. Darauf scheinen die Angreifer zuneh-
mend zu setzen. Experten prognostizieren fiir
dieses Jahr, dass Cyberkriminelle gezielt Me-
dien nutzen werden, um grosse Unterneh-
men und staatliche Einrichtungen zu erpres-
sen. Dabei miissen nicht alle Datenlecks, iber
die berichtet wird, tatsachlich bestehen. Ge-
rade weniger erfolgreiche Kriminelle wer-
den behaupten, ein Unternehmen gehackt
zu haben, da es dem genannten Unterneh-

Unternehmen angeboten.

men schadet und fiir Aufmerksamkeit sorgt.
Im Darknet lassen sich immer haufiger Zu-
gange zu bereits kompromittierten Unterneh-
men erwerben und auch die Beliebtheit von
Malware-as-a-Service (Maa$) sowie Angriffe
uber die Cloud diirften im Fokus kiinftiger An-
griffe stehen. Ransomware-Akteure berichten
in ihren Blogs zunehmend iber erfolgreiche
Hackerangriffe auf Unternehmen. Wéhrend
Cyberkriminelle sich friiher direkt an die Be-
troffenen wandten, um ein Losegeld zu er-
pressen, schreiben sie haufiger in Blogs tiber
die Sicherheitsverletzung und zeigen dort ei-
nen Countdown fiir die Veréffentlichung der
durchgesickerten Daten an. Es ist nahelie-

gend, dass sich dieser Trend voraussichtlich
auch in diesem Jahr fortsetzen wird. Die Cy-
berkriminellen scheinen dabei in jedem Fall zu
gewinnen, unabhangig davon, ob das betrof-
fene Unternehmen zahlt oder nicht. Die Daten
werden haufig versteigert und das Schlussge-
bot kann durchaus das geforderte Losegeld
ibersteigen. Neben Angriffen auf Unterneh-
men werden Cyberattacken weiterhin fiir das
gezielte Abgreifen personlicher Daten gefah-
ren. Offentlich verfiigbare E-Mail-Adressen
kénnen fiir Phishing und Social Engineering
genutzt werden. Dies hat einerseits unmit-
telbaren Einfluss auf die Privatsphare, ande-
rerseits kann dies ebenso die Sicherheit von

[business 1/2023
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Unternehmen gefahrden, wenn berufliche E-
Mail-Adressen fiir Registrierungsprozesse an
Websites von Drittanbietern genutzt werden.

Automatisierung
der Angriffe steigt

Ransomware-Angriffe sollen durch Malware-
as-a-Service-Tools insgesamt immer ahnli-
cher und die Angriffe diirften zudem immer
komplexer werden, sodass automatisierte
Systeme allein nicht mehr ausreichen, um
eine umfassende Sicherheit fiir das eigene
Unternehmen zu gewahrleisten. Cyberkrimi-
nelle werden zunehmend kiinstliche Intelli-
genz (KI) einsetzen. Andererseits wird sie
auch dabei helfen, entsprechende Angriffe
abzuwehren, indem verdachtige Verhaltens-
muster besser erkannt werden. Aktuell wird
eine Vielzahl verdéchtiger Aktivitaten festge-
stellt und fiihrt zu einer hohen Zahl Fehlalar-
men, sodass das zustandige Personal haufig
Uberfordert ist. Ein weiterer Fokus wird auf
die Cloud-Technologie gerichtet, da sie allein
durch ihre Bedeutung fiir viele Unternehmen
ein lohnendes Angriffsziel darstellt. Vor al-
lem geopolitisch motivierte Angriffe auf die
Cybersicherheit werden zur steigenden Ge-
fahr. Inshesondere Russlands Angriff auf die

[Dbusiness 1/2023
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Ukraine zeigt, dass Kriegsfiihrung heute hy-
brid und die Risiken geopolitisch motivierter
Cyberangriffe real sind. Im Jahr 2023 stehen
in mehr als 70 Landern Wahlen an, die hau-
fig von staatlich unterstiitzten oder gedul-
deten Akteuren angegriffen werden. Ebenso
real sind Cyberangriffe gegen kritische nati-
onale Infrastrukturen. Wenn das Licht aus-
geht oder das Gas abgestellt wird, werden
wohl die wenigsten Menschen in Erwagung
Ziehen, dass dies auf eine Verletzung der in-
dustriellen Cybersicherheit zuriickzufiihren
sein konnte. Aber auch die Operational Tech-
nology (OT) ist ein neues Schlachtfeld fiir Cy-
berangriffe. Die Systeme, die Fabriken und
zivile Infrastrukturen — einschliesslich Kraft-
werke und Stauddmme — steuern und auto-
matisieren, werden zur Zielscheibe. Eines ist
sicher: Unternehmen sind zunehmend ge-
zwungen, sich entsprechend schnell den An-
derungen der Sicherheitslage anzupassen.
Dennoch kann keine Organisation je zu 100
Prozent sicher sein. Ebenso wenig ist es mog-
lich, Bedrohungen oder Cyberkriminelle zu
kontrollieren. Aber jedes Unternehmen kann
Prioritaten setzen und in geeignete Sicher-
heitsmassnahmen investieren, um maglichst
gut vorbereitet zu sein und auf Vorfalle un-
mittelbar reagieren zu kénnen. Es wird nicht

SECURITY
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immer moglich sein, Angreifer im Vorfeld zu
stoppen. Daher ist es wichtig, Vorfalle un-
mittelbar zu untersuchen und direkt darauf
reagieren zu konnen. Ein Angriff muss in je-
dem Fall in seiner Wirkung begrenzt werden.

Eigene Vorkehrungen

Die Software aller Gerate sollte stets auf
dem neuesten Stand sein, um zu verhindern,
dass Angreifer Sicherheitsliicken ausnutzen
und in das Netzwerk eindringen. Verfiigbare
Patches miissen umgehend installiert wer-
den, denn Angreifern reichen mitunter schon
Zeitfenster weniger Stunden, um Schwach-
stellen fiir sich auszunutzen. Ein Threat In-
telligence Service stellt dem eigenen IT-Team
aus unterschiedlichen Quellen Daten zu Be-
drohungen der eigenen IT-Systeme zusam-
men, damit es iber die aktuellen Taktiken
und Methoden der Cyberkriminellen infor-
miert ist. Tritt ein Cybersicherheitsvorfall ein,
so helfen Incident Response Services, darauf
zu reagieren und die Folgen zu minimieren.
Es ist sogar mdglich, externe IT-Experten
in Aktionsplane einzubinden, wenn sie im
Vorfeld Kenntnisse der Unternehmensinfra-
struktur erlangt haben, sodass im Ernstfall
kein Onboarding mehr notwendig ist. M



Sicherheit als grosstes Problem

Entgegen allgemeiner Erwartungen sehen KMU die
globalen Entwicklungen, wie den Krieg in der Ukraine
und die fortschreitende Arbeit aus dem Homeoffice
nach Corona, nicht als das grdsste Sicherheitsrisiko an.
Vielmehr gilt das mangelnde Cyber-Bewusstsein ihrer
Mitarbeitenden als gefahrlichste Schwachstelle.

|Niels Griindel

APPLICATION
SECURITY

Kleine und mittlere Unternehmen (KMU)
klagen Uber Bedrohungen durch Infla-
tion, Digitalisierung, Fachkréftemangel und
hohe Energiekosten. Doch das grésste Pro-
blem ist ein Mangel an Cybersicherheit. Ein
IT-Security-Hersteller fiihrte eine globale Cy-
bersicherheits-Umfrage bei mehr als 1200
Unternehmen durch. Im Ergebnis zeigt sich
eine tiefe Verunsicherung vieler Betriebe in
puncto Sicherheit: Fast drei Viertel der Befrag-
ten fiihlen sich aufgrund ihrer Grosse anfal-
liger gegeniiber Sicherheitsrisiken als Gross-
konzerne. Nicht einmal die Halfte besitzt ein

TYPES OF

CYBERSECURITY

mittleres oder hohes Vertrauen in die eigene
Cyber-Resilienz. Und 49 Prozent beklagen
Budgetbeschrankungen oder fehlende In-
vestitionen in die Cybersicherheit. Das man-
gelnde Cyber-Bewusstsein ihrer Mitarbei-
tenden ist mit 43 Prozent die gefahrlichste
Schwachstelle. Dariiber hinaus werden An-
griffe von staatlicher Seite mit 37 Prozent
ebenfalls hoch eingeschatzt, ebenso wie
Schwachstellen durch Schnittstellen zu Part-
nerunternehmen und Lieferanten mit 34 Pro-
zent. Weniger iiberraschend werden auch das
hybride Arbeiten (32 Prozent) und die Ver-

wendung des Remote Desktop Protocol (31
Prozent) als Risiko eingestuft. Insgesamt un-
erwartet ist, dass das allgemeine Vertrauen
der befragten Unternehmen in die eigene Cy-
ber-Resilienz gering ist: Lediglich 48 Prozent
der Befragten gaben an, ein mittleres oder
hohes Vertrauen in ihre Gefahrenabwehr fiir
die nachsten zwdélf Monate zu besitzen. Die
Unternehmensverantwortlichen fiirchten vor
allem Datenverluste, die zu schwerwiegen-
den finanziellen Einbussen fiihren kdnnen.
Im vergangenen Jahr waren zwei Drittel der
Befragten von einem Datensicherheitsvorfall

[business 1/2023



betroffen. Dessen Untersuchung dauerte in
den meisten Fallen bis zu drei Monate. Die
geschatzten Gesamtkosten beliefen sich im
Durchschnitt auf fast 220000 Franken. Wah-
rend die befragten Entscheidungstrager iiber
die moglichen Auswirkungen eines Angriffs
besorgt sind, sahen 70 Prozent ein Ungleich-
gewicht zwischen Gefahrenpotenzial und
Investitionen in die eigene Cybersicherheit;
insbesondere haben Verdnderungen der Be-
triebsmodelle wie das hybride Arbeiten zu
wenig Aufmerksamkeit bekommen. In den
kommenden zwolf Monaten erwarten die be-
fragten Unternehmen Sicherheitsprobleme
durch Malware (70 Prozent), webbasierte
Angriffe (67 Prozent), Ransomware (65 Pro-
zent), Sicherheitsprobleme durch Dritte (64
Prozent), Denial-of-Service-Angriffe (60 Pro-
zent) und Angriffe (iber das Remote Desktop
Protocol (60 Prozent).

Uberwachung der
Endpunktesicherheit

Firr ein deutlich héheres Sicherheitsniveau
kénnen Endpoint Detection und Response-
Losungen (EDR) sorgen. Neben Schulungen

der Zustandigen in der IT sinkt damit das
Risiko deutlich, ein ernsthaftes Sicherheits-
risiko zu bekommen. Aktuell sind EDR-L&-
sungen nur bei etwa jedem dritten kleinen
und mittleren Unternehmen angekommen.
Es besteht daher noch viel Nachholbedarf.
Entsprechende Losungen verhindern Bedro-
hungen mit Funktionen, welche die gesamte
Angriffskette Giberwachen. Sie identifizie-
ren Bedrohungen friihzeitig, blockieren sie
und begegnen Attacken so friih wie mog-
lich. Diese fortschrittlichen Losungen fiir
die Endpunktsicherheit kénnen auch hoch-
entwickelte Bedrohungen in Echtzeit erken-
nen. Insbesondere Ransomware-Verschliis-
selungsversuche sollen friihzeitig erkannt
und verhindert werden.

EDR-Losungen konnen mehr als herkomm-
liche Antivirenlosungen. Mithilfe von Ma-
chine-Learning- und Deep-Learning-KI-Mo-
dellen sollen sie vor Zero-Day-Angriffen,
Ransomware, Cryptojacking und dhnlichen
Angriffsszenarien schiitzen. In der Pra-
xis werden beide Losungen parallel einge-
setzt: Wahrend Antivirenlésungen signa-
turbasiert bekannte Bedrohungen erkennt,
setzen EDR-Losungen auf Verhaltensanaly-

sen auf den Endgeraten. Damit kénnen EDR-
Systeme unbekannte Bedrohungen aufgrund
eines abweichenden Verhaltens erkennen:
Wird etwa eine bekannte Anwendung auf
einem Endgerat durch einen Mitarbeitenden
ausgefiihrt, so ist das per se ein gewohnli-
cher und unbedenklicher Vorgang. Wird aber
zugleich ein unbekanntes Skript gestartet,
wird die EDR-Losung die Datei markieren
und unter Quarantane stellen. Die meisten
Systeme nutzen dafiir das Sandboxing, so-
dass die Sicherheit gewahrleistet wird, ohne
das System des Nutzenden zu stéren.

Im Ergebnis kénnen EDR-Sicherheitssys-
teme Bedrohungen auf allen Endpunkten
ausfindig machen. Angriffe und Bedrohun-
gen konnen erkannt und in Echtzeit (iber-
wacht werden, wahrend sie sich in der ei-
genen Netzwerkumgebung entwickeln. In
Kombination mit anderen Sicherheitstools
bietet sich die Mdglichkeit fiir eine hohe Ab-
sicherung gegen potenzielle Cyberangriffe.
Da die Losungen auch aus der Cloud als Soft-
ware-as-a-Service bezogen werden kdnnen,
bleiben die Aufwendungen fiir Einrichtung,
Betrieb und personelle Ressourcen {iber-
schaubar. [ |

EFFEKT

entspannt!

Ihr erfahrener

fur die digitale Trans

V Microsoft Dynamics 365

ERP-Partner
formation
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Entspannt in die Zukunft:

Ob ERP, CRM, DMS, Business
Intelligence oder loT: Digitalisie-
rung mit KUMAVISION ist der
Schlissel zu hoherer Effizienz

und modernsten Technologien.

Die Kombination aus zahlreichen
Best-Practice-Prozessen, der Basis
Microsoft Dynamics 365 und der
hohen Branchenkompetenz unserer
Consultants bringt Ihr Unternehmen
entscheidend voran. Profitieren Sie
von einer ganzheitlichen Digitali-
sierungsberatung, 25 Jahren ERP-
Erfahrung und dem Know-how aus
Uber 2.000 erfolgreichen Projekten.
Branchenkompetenz und zukunfts-
weisende Technologie — das ist der
KUMA-Effekt. Und der entspannt.
www.kumavision.ch
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Homeoffice:

Massnahmen fiur Datenschutz

und Datensicherheit

[lic. iur. Ursula Sury

M ittlerweile ist die Situation wie vor
der Pandemie und die Arbeitneh-
menden sind zumeist zurlick im Biiro vor
Ort. Unternehmen, welche sich zu Beginn
kritisch (iber Homeoffice geaussert haben,
diirften mittlerweile eingesehen haben, dass
Homeoffice insbesondere bei denjenigen Ar-
beithehmenden mit einem langen Arbeits-
weg oder mit Familienpflichten Erleichterun-
gen bringt. Aus Sicht der Arbeitnehmenden
ist Homeoffice von Vorteil, da es unter ande-
rem zu einer Zeiteinsparung fiihrt. Schliess-
lich fallt der Arbeitsweg weg und diese Zeit
kann vielfaltig genutzt werden, sei es fiir
Sport oder fiir einen kurzen Spaziergang in
der Natur, was sich positiv auf die Gesund-
heit der Arbeitnehmenden auswirken kann.
Schliesslich sind gesunde Arbeitnehmende
leistungsfahiger, was einen positiven Effekt
auf ihre Produktivitat wahrend der Arbeit ha-
ben diirfte.

Allgemeine und
arbeitsrechtliche
Vorkehrungen

Im Homeoffice ist die IT-Sicherheit von ho-
hem Stellenwert und es sind diverse Sicher-
heitsvorkehrungen ndtig. Der Arbeitneh-
mende hat sein WLAN zu Hause mit einem
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Seit Corona hat das Homeoffice eine neue

Bedeutung erfahren. Vor der Pandemie haben nur
einzelne Arbeitnehmer - je nach arbeitsvertraglicher
Regelung - im Homeoffice gearbeitet. Mit Eintritt

der Pandemie kam erstmals eine Homeoffice-Pflicht
vor, welche spater in eine Homeoffice-Empfehlung
umgewandelt wurde. Einige Unternehmen waren
aufgrund ihrer IT-Einrichtung besser vorbereitet und
haben ihren Arbeitnehmenden erlaubt, Biroeinrichtung
wie z.B. Bildschirme auszuleihen und zu Hause zu benutzen,
was zu einer Optimierung der Arbeitsplatzeinrichtung im

Homeoffice gefihrt hat.

Passwortschutz zu versehen, um unberech-
tigte Zugriffe auf sein Netzwerk zu verhin-
dern. Schliesslich ist der Passwortschutz
des Arbeits-PCs auch im Homeoffice auf-
rechtzuerhalten, wobei diese Passworter
regelmassig zu aktualisieren sind. Ebenso
ist sicherzustellen, dass der Zugriff ins Un-
ternehmensnetzwerk nur via VPN erfolgt.
Bei technischen Problemen muss den An-
gestellten bekannt sein, wen sie kontaktie-
ren kénnen.

Zudem sind Arbeitnehmende zur Wahrung
von Berufs- und Geschaftsgeheimnissen
verpflichtet. Dies bedeutet, dass sie ver-
trauliche Gesprache ausserhalb der Hor-
weite von anderen sich im Haushalt befin-
denden Personen fiihren miissen. Ebenso
diirfen andere Personen keine Einsicht in
Dokumente oder Daten mit Unternehmens-
relevanz haben. Dies bedeutet zum Beispiel,
dass auch im Homeoffice der PC beim Ver-
lassen des Arbeitsplatzes zu sperren ist und
physische Files sicher zu verstauen sind.
Somit gilt die Clean Desk Policy auch im
Homeoffice.

Die Abgrenzung zwischen Arbeitszeit und
Freizeit kann im Homeoffice schwerer fal-
len, da sich der Arbeitsplatz in unmittelba-
rer Nahe befindet. Jedoch ist auch im Home-
office sicherzustellen, dass die Arbeits- und

Ruhezeiten eingehalten werden. Schliesslich
soll mit der Ruhezeit eine echte Erholung des
Arbeitnehmenden bezweckt werden.
Generell hat der Arbeitgeber gegeniiber
den Arbeitnehmenden eine arbeitsrechtli-
che Fiirsorgepflicht, welche er — unabhan-
gig vom gewahlten Arbeitsort — sicherzu-
stellen hat.

Schulungen im Bereich der
Datensicherheit und des
Datenschutzes

Das Unternehmen hat sicherzustellen, dass
auch fiir die im Homeoffice befindlichen
Personen Schulungen im Bereich des Da-
tenschutzes und der Datensicherheit ange-
boten werden und diese auch auf ihre Situ-
ation zugeschnitten sind.

Klassische Themen fiir die Datensicherheit
sind beispielsweise die Bekanntgabe der Kri-
terien fiir die Wahl von sicheren Passwor-
tern. Ebenso soll den Arbeitnehmenden an-
hand von Praxisbeispielen die Gefahr von
Phishing sowie weiteren Cyberrisiken néher-
gebracht werden. Diese beginnt bereits beim
Umgang mit E-Mails von unbekannten Ab-
sendern. Schliesslich ist die Verwendung von
externen Datentrdgern wie z.B. USB-Sticks
zu regeln.
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Ebenso

sind die An-

gestellten daran

zu erinnern, dass sie

auch im Homeoffice zur
Wahrung von Geschéfts- und
Berufsgeheimnissen verpflichtet sind.
So ist zum Beispiel wie oben erwahnt die
Clean Desk Policy auch im Homeoffice ein-
zuhalten. Auch die Zugriffsregelungen auf
Datentrager und Software und eine regel-
massige Aktualisierung dieser Regelungen
ist bei Ein- und Austritten sicherzustellen,
sodass nur diejenigen Personen, welche tat-
sachlich Zugriff benétigen, diesen auch er-
halten.

Klassische Themen fiir eine Datenschutz-
schulung sind nebst allgemeinen Informatio-
nen iiber den Datenschutz auch der Umgang
mit besonders schiitzenswerten Personen-
daten. Dafiir muss den Angestellten be-
kannt sein, welche Daten in die Kategorie
von besonders schiitzenswerten Personen-
daten fallen. Schliesslich sind die Angestell-
ten Uber die Bestimmungen der revidierten
Datenschutzgesetzgebung zu informieren
und es ist sicherzustellen, dass die Anderun-
gen im Unternehmen vor dem Inkrafttreten,
d.h. vor dem 1. September 2023, implemen-
tiert werden.

Zudem sollen Mitarbeitende ein Bewusstsein
tiber den Lifecycle von Daten haben, dieser
betrifft den Umgang mit Personendaten von
der Erhebung der Daten bis hin zur Archivie-
rung, Léschung und Vernichtung. Dazu ge-
hort auch die korrekte Ablage der Daten am
richtigen (und zugriffsgeschiitzten) Ort und
das Bewusstsein der Angestellten, wann sie
welche Daten und Belege wie lange archivie-
ren miissen und wann diese vernichtet wer-
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den e
diirfen. 4 Tj
Im Home- v

office besteht das

Risiko, dass Hard Copies

nicht adaquat vernichtet wer-

den. Daher wird empfohlen, solche
Dokumente in der Diskretmakulatur des
Unternehmens zu entsorgen. Schliesslich sind
auch die Betroffenenrechte zu gewahrleisten.
Die Mitarbeitenden, welche Auskunftsgesu-
che bearbeiten, sind entsprechend zu schulen,
um eine speditive Bearbeitung dieser Gesu-
che innert einer bestimmten Frist zu gewahr-
leisten. Damit die Mitarbeitenden die vom
Auskunftsgesuch erfassten Daten vollstan-
dig den Kunden mitteilen kénnen, missen sie
wissen, wo iiberall im Unternehmen Kunden-
daten vorhanden sind. Dabei hat sich das Un-
ternehmen dementsprechend zu organisieren,
sodass die Daten rasch abgerufen werden
kénnen und ihre Vollstandigkeit gewéhrleis-
tet ist. Die Auskunftsgesuche werden zurzeit
in der Regel auf dem Postweg beantwortet.
Dies dirfte fiir eine Person im Homeoffice
schwer fallen, sodass die Beantwortung durch
einen Arbeitnehmenden vor Ort zu erfolgen
hat, da diese Person schliesslich Zugang zu
Logopapier etc. hat. Zudem ist der Ausdruck
von Dokumenten im Homeoffice aus Sicher-
heitsgriinden haufig eingeschrankt. Somit hat
sich das Unternehmen dementsprechend zu

orga-
nisieren,

sodass die Be-

antwortung von Aus-
kunftsgesuchen durch eine
Person vor Ort erfolgen kann.

Fazit

Auch im Homeoffice sind die Regelungen
beziiglich IT- und Datensicherheit und Da-
tenschutz einzuhalten. Zudem sind die
arbeitsrechtlichen Bestimmungen wie
beispielsweise Arbeits- und Ruhezeit un-
abhangig vom gewahlten Arbeitsort stets
von Relevanz. Ausserdem hat der Arbeitge-
ber regelmassig Schulungen durchzufiihren.
Diese sind inshesondere auch fiir Arbeitneh-
mende, welche ihren Arbeitsplatz ausser-
halb des Unternehmens haben, von Rele-
vanz, da diese mit Homeoffice-spezifischen
Risiken konfrontiert sind. Diese Risiken sind
in den Schulungen zu beriicksichtigen. M
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SAP-Schwachstellen

fruhzeitig erkennen

Unternehmen, die SAP nutzen, speichern hdufig vertrauliche
und geschaftskritische Daten in ihren SAP-Umgebungen.

Um potenzielle Schwachstellen rechtzeitig zu erkennen, ist es
wichtig, den Sicherheitslevel regelmassig zu priifen. Dies

setzt umfassendes Wissen voraus und kann Unternehmen vor
einige Herausforderungen stellen.

B erechtigungen in einem SAP-System steuern benutzerbezo-
gen die Zugriffsmoglichkeiten auf die Geschaftsdaten. Bei der
Berechtigungsvergabe ist neben Auflagen, gesetzlichen Vorschrif-
ten und unternehmenseigenen Vorgaben auch ein restriktiver Um-
gang nach dem strikten Minimalprinzip einzuhalten. Auch bei SAP
steht immer mehr die Sicherheit und die Reduktion — oder im bes-
ten Fall gar die Beseitigung — von Risiken im Fokus. Denn durch die
Berechtigungsvergabe {iber Rollen kénnen sich kritische Berechti-
gungen oder Berechtigungskombinationen ergeben, die man bei
der Rollenzuweisung nicht vorhergesehen hat. Daher ist eine peri-
odische Uberpriifung der aktiven Benutzer, der zugewiesenen Rol-
len und natiirlich auch der Systemeinstellungen in Form eines Se-
curity-Checks ratsam.

v

Massnahmen-
ermplehlungen

Qi

SAP Security Check -
Sicherheitslevel prifen

Sicherheitsliicken wie beispielsweise zu umfangreiche Tabellenzu-
griffe oder eine schwache Password Policy (falls kein SSO im Einsatz
ist) konnen potenzielle Schwachstellen in einem SAP sein, die erst
durch Auditoren aufgedeckt werden. Mit einem SAP Security Check
kénnen Systeme, Daten und Prozesse bereits vor einem Audit auf
Sicherheitsmangel untersucht und beseitigt werden. Der Check bil-
det die Grundlage fiir ein liickenloses SAP-Sicherheitskonzept. Diese
Punkte werden unter anderem analysiert:

« Uberpriifen der Rollen auf Qualitats- und Sicherheitsstandards, bei-

spielsweise Anderungsrechte in Anzeigerollen

12

* Kritische Berechtigungskombinationen wie Segregation of Duties-
Konflikten bei Usern, damit ein einzelner User nicht zu viele Pro-
zesse durchspielen kann wie beispielsweise Erstellen und Geneh-
migen einer Bestellung

» Vergabe von Profilen SAP_ALL/SAP_NEW an User (auch technische
User)

» Systemabanderbarkeit der Mandanten iiberpriifen

* Passworteinstellungen (ein Passwort sollte den empfohlenen Richt-
linien entsprechen), als Alternative kann auch Single Sign-on ein-
gefiihrt werden

* Nutzung und richtige Konfiguration des Security Audit Logs, damit
alle wichtigen Aktivitaten im System geloggt werden

» Aktive Tabellenprotokollierung, um Anderungen zu iiberpriifen

» Tabellenschutz mittels Berechtigungen, damit nur wenige User auch
Tabelleneintrdge andern/léschen kénnen

« Uberpriifung potenzieller Zugriffe auf sensible Daten aus dem Per-
sonalwesen (wie z. B. Lohndaten und andere personliche Daten)

« Uberpriifung der technischen User, damit sie auch nur die benétig-
ten Berechtigungen zugewiesen haben

Nach dieser Analyse ist eine Bewertung der Risiken aus den eruier-
ten potenziellen Schwachstellen unabdingbar. Aus der Gesamtein-
schatzung der Analyseergebnisse resultieren dann Empfehlungen zu
weiteren Massnahmen zur Schwachstellenbereinigung.

Was bringt es?

Eine regelmassige Systempriifung deckt allfallige Mangel zeitnah auf
und ermdglicht eine effiziente Umsetzung von Massnahmen. Damit
werden Risiken verringert und kostspielige Konsequenzen vermieden.
Das nachste Audit kann dann entspannt angegangen werden.

AVENIQ@

Aveniq

Corina Aerni, Team Leader SAP Security Consulting
Bruggerstrasse 68, CH-5401 Baden

@ +41(0)S8 AN 7777

info@aveniq.ch, www.aveniq.ch
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INFRASTRUCTURE

Mit modularen Systemen den
Beschaffungszyklus verlangern

Viele Unternehmen stecken in einem
vierjahrigen Beschaffungszyklus fir
die Technologien ihrer mobilen Mitarbeiter
fest — trotz des zunehmenden Bewusstseins
fiir Nachhaltigkeit und des Wunsches, Com-
putergerate langer zu nutzen. Das bestatigt
eine Studie (https://info.business.panasonic.
eu/sustainabilitygap-en.html) von Opinion
Matters im Auftrag von Panasonic Tough-
book unter 700 europaischen IT-Einkdufern
aus unterschiedlichen Branchen.

Schritt zur mehr
Unternehmensnachhaltigkeit

Es gibt Maglichkeiten, die Lebensdauer der
von mobilen Mitarbeitern genutzten Ge-
rate zu verlangern. Neben einem langjahri-
gen Support durch die Hersteller ist dabei
ein austauschbarerer Akku ein wichtiger Bau-
stein. Denn oft scheitert die Nutzung mobiler
Gerate bereits nach wenigen Jahren an einem
defekten Akku, der sich nicht aushauen und
erneuern |asst. Im Gegensatz zu vielen ande-
ren Herstellern bietet Panasonic seine Tough-
book-Modelle (https://eu.connect.panasonic.
com/de/de/toughbook-produktpalette) mit
einem austauschbaren Akku an. Durch die
Hot-Swap-Funktion kdnnen die Mitarbeiten-
den den Akku dieser mobilen Gerate sogar
im laufenden Betrieb wechseln. Die robus-
ten Toughbook-Gerate zeichnen sich ausser-
dem durch eine sehr lange Akkulaufzeit von
rund 20 Stunden aus.

Die funf wichtigsten
Kriterien

Laut der Studie sind diese fiinf Kriterien fir
IT-Einkaufer bei der Anschaffung von Gera-
ten fiir mobile Mitarbeiter am wichtigsten:
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Nachhaltigkeit gewinnt fir Unternehmen immer mehr an
Bedeutung, vor allem bei Technologie-Neuanschaffungen
fur mobile Mitarbeiter. Mit modular aufgebauten und
individuell konfigurierbaren Tablets und Notebooks mit
austauschbaren Akkus haben Unternehmen mehr von ihren

IT-Investments.

Sicherheit (23,7 Prozent), Zuverlassigkeit
(23,7 Prozent), Leistung (22,9 Prozent), Ak-
kulaufzeit (19,3 Prozent), Robustheit (18,7
Prozent) und Anschaffungskosten (18,3 Pro-
zent). Das spricht fiir robuste mobile Gerate
mit hoher Zuverlassigkeit und Leistung so-
wie einer langen Akkulaufzeit.

Nutzer in Entscheidungen
einbinden

Uberraschenderweise lasst die Halfte aller
IT-Einkaufer neue Computergerate vor dem
Kauf nicht von den spateren Nutzern testen.
Dabei konnten und sollten sie durch die Ein-
bindung der Mitarbeiter in Pilotprojekte vor
dem Kauf sicherstellen, dass die Geréate tat-
sachlich auf die Bediirfnisse der Benutzer
abgestimmt sind. Dies kann baldige weitere
Neuanschaffungen verhindern.

Flexibilitat durch modulare
Konfigurationen

Mehr Nachhaltigkeit Iasst sich auch durch
mobile Computergerate erzielen, die von den
Endnutzern fiir verschiedene Einsatzszena-
rien vor Ort angepasst werden konnen. War
ein Gerat flr ein Projekt beispielsweise ein
Jahr lang im Einsatz, kann es durch ein mo-
dulares Design anschliessend fiir einen ande-
ren Zweck umfunktioniert werden. Beispiels-
weise ist das 12-Zoll-Notebook Toughbook 55
von Panasonic durch Expansion Slots sehr
flexibel individuell konfigurierbar. Unter an-
derem lassen sich je nach Anwendungsfall
Smart Card Reader oder eine zweite Batterie
anschliessen. Ebenfalls sehr flexibel anpass-
bar ist das Toughbook G2, ein 10-Zoll-Tablet
mit Erweiterungsbereichen fiir 20 madgliche
Kombinationen. Durch diese Flexibilitat und

die Méglichkeit, bei Bedarf aufzuriisten, ha-
ben Unternehmen die Chance, die Nachhal-
tigkeitsliicke beim Kauf von Technologie fiir
mobile Mitarbeiter zu schliessen. Die Kom-
bination dieser Eigenschaften mit der leis-
tungsstarken CPU- und Speicherleistung der
neuesten Gerategeneration ist ein weiterer
Baustein fiir eine langere Lebensdauer mo-
biler Gerate. Hinzu kommt der langfristig er-
weiterte Support, der von Herstellern wie Pa-
nasonic angeboten wird. All diese Faktoren
tragen dazu bei, dass Unternehmen den bis-
herigen Vier-Jahres-Zyklus fiir Technologie-
Neuanschaffungen durchbrechen und die
Nutzungsdauer ihrer mobilen Computing-
Ausstattung verlangern kénnen — in vielen
Fallen um Jahre. |

Panasonic Connect Europe GmbH
Niederlassung Rotkreuz, CH-6343 Rotkreuz
@ +41(0)41 203 2019

www.toughbook.ch
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BACKUP & DISASTER RECOVERY

Backup und Recovery in Zeiten
von Ransomware

Niels Griindel

Ausfallsicherheit und Verfligharkeit
sind ohnehin eine der hichsten Prio-
ritaten fiir IT-Verantwortliche. Eine standige
Verfiigbarkeit erwarten Kunden und Mitar-

beitende. Am besten nachvollziehbar ist die
Kundensicht fiir den Online-Handel: Fallt eine

Eine funktionierende Strategie zur Datensicherung und
-herstellung wird immer wichtiger, wenn nach einem
Ransomware-Angriff die Systeme in einen
funktionsfahigen Zustand zuriickversetzt werden muissen.

Webseite aus, wechseln die Kunden zur Kon-
kurrenz, denn die ist in den meisten Fallen
lediglich einen Klick entfernt. Die Abhangig-
keiten von einer funktionierenden IT sind in-
zwischen immens. Denn auch im eigenen Un-
ternehmen ist ein Stillstand mit Ausfallzeiten

zahlreicher oder sogar aller Unternehmens-
teile gleichzusetzen. Fallt der IT-Betrieb aus,
steht das Geschaft still, und das womdglich
fr immer. Das letzte prominente Beispiel ist
der Velo- und E-Bike-Hersteller Prophete. Ein
Cyberangriff 16ste einen mehrwdchigen Pro-
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duktionsstopp aus. Die daraus resultierenden
zusatzlichen Belastungen flihrten schliess-
lich zur Insolvenzanmeldung. Zahlreiche er-
folgreiche Ransomware-Angriffe der letzten
Jahre haben eindriicklich gezeigt, dass Be-
horden, Grosskonzerne, aber auch Unterneh-
men kritischer Infrastrukturen wie Energie-
versorger und Spitaler ins Visier der Erpresser
geraten. Einen absoluten Schutz gegen er-
folgreiche Hackerangriffe wird es trotz aller
Bemiihungen und Investitionen in die IT-Si-
cherheit niemals geben und so miissen Unter-
nehmen entsprechend gut vorbereitet sein.
Funktionierende Backup-und-Recovery-Stra-
tegien sind Uberlebenswichtig. Unterneh-
men jeder Gréssenordnung bendtigen einen
funktionierenden Notfallplan, um die eige-
nen Systeme und Daten schnell wiederher-
stellen zu kénnen. Gute Plane und Strate-
gien sind das eine, doch sie miissen in der
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Praxis auch funktionieren. Die Ablaufe fir
Backups und Wiederherstellung miissen ge-
testet werden, und dies regelméssig, weil
Systeme und ihre Konfigurationen im Tages-
geschaft erfahrungsgemass einem stetigen
Anderungsprozess unterliegen. Bei entspre-
chenden Tests wird zugleich ermittelt, wie
lange die Wiederherstellungsprozesse dau-
ern. Anbieter von Backup-und-Recovery-L6-
sungen haben tberwiegend automatisierte
Funktionen in ihre Anwendungen integriert,
sodass sich jederzeit in Echtzeit ablesen lasst,
wie lange die Wiederherstellung bestimmter
Daten dauert und welche Daten bei einem
Totalausfall verloren gehen. Automatisierte
Prozesse sind allerdings langst nicht die Re-
gel. Der Aufwand fiir eine Wiederherstellung
wird jedoch meist unterschatzt, denn Scha-
den durch Systemausfalle nehmen schnell un-
geahnte Grossen an. Und Notfalltests wer-

BACKUP & DISASTER RECOVERY

den oft vermieden, weil die Verantwortlichen
vielfach ahnen, dass sie nicht gut genug vor-
bereitet sind. Es bedarf einer Strategie, die
auch den schlimmsten anzunehmenden Fall
abdeckt, dass es einem Angreifer innert kiir-
zester Zeit gelingt, alle Systeme zu infizieren.
Eine Cloud-Sicherung, die mit dem eigenen
Unternehmensnetz verbunden ist, geniigt
deshalb alleine nicht.

Keine Sicherheit
durch Cloud-Backup

Fiir Backups gibt es grundsétzlich drei we-
sentliche Varianten: «Differenzielles Backup»,
«Voll-Backup» und «Inkrementelles Backup».

Differenzielles Backup
Das «Differenzielle Backup» basiert darauf,
den Zeitaufwand fiir die Datensicherung zu
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optimieren, indem lediglich die Daten ge-
sichert werden, die nach dem letzten voll-
standigen Backup neu entstanden sind oder
sich gedndert haben. Der Datenumfang ei-
ner entsprechenden Sicherung ist demzu-
folge eher gering, da sich im Verhaltnis zum
Gesamtdatenbestand nur wenige Daten an-
dern. Fiir eine vollstandige Datenwiederher-
stellung werden nur zwei Sicherungsmedien
bendtigt, was zu einer schnellen Wiederher-
stellung fiihrt.

Voll-Backup

Bei einem «Voll-Backup» werden samtli-
che Daten gesichert, beispielsweise die ei-
nes Servers. Dadurch besitzt man ein ak-
tuelles Backup des gesamten Systems zur
Wiederherstellung in einem Datensatz. Fiir
eine vollstandige Datenwiederherstellung ist
diese Variante die einfachste und sicherste
Methode, allerdings mit dem Nachteil behaf-
tet, dass die Anfertigung unverhaltnismassig
aufwandig ist, weil bei jedem Voll-Backup
Uberwiegend dieselben Daten gesichert
werden.

Inkrementelles Backup

Im Gegensatz dazu steht das «Inkremen-
telle Backup». Dabei werden nicht alle Da-
ten gesichert, sondern lediglich neue und
veranderte Daten in die jeweilige Sicherung
aufgenommen. Dies fiihrt zu schnellen und
effizienten Backups mit dem Nachteil, dass
sich die Datensicherungen auf viele Back-
ups verteilen. Eine Wiederherstellung dau-
ert daher erheblich mehr Zeit und es muss
sichergestellt werden, dass die einzelnen Si-
cherungen in der korrekten Reihenfolge wie-
derhergestellt werden.

Unabhangig von der Backup-Variante haben
fiir ein klassisches Backup Datenbander in-
zwischen ausgedient. Inzwischen wird Da-
tensicherungen auf Festplatten und vor al-
lem in der Cloud der Vorzug gegeben. Das
ist in Zeiten von Ransomware allerdings
nicht ganz risikolos. Wenn Backups (iber
das Dateisystem des Betriebssystems ei-
nes Backup-Servers zuganglich sind, kon-
nen sie durchaus von Erpressungstrojanern
verschliisselt und damit wertlos werden.
Mitunter gelingt es Hackern durch die Er-
langung bestimmter Rechte, sogar grund-
satzlich unveranderliche Dateisysteme zu
verschllisseln. Damit Sicherungen keinen
Schaden durch Ransomware nehmen kén-
nen, muss das Risiko entsprechend abge-
senkt werden. Das gelingt, wenn es einen
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ausreichenden Abstand zwischen dem Ort
der Daten und seinen Sicherungen gibt —
sie diirfen sich nicht in demselben LAN be-
finden und auch die entsprechenden Server
sollten ein anderes Betriebs- und Authenti-
fizierungs-System nutzen.

Die Cloud als
Backup-LOsung?

Viele Unternehmen setzen auf die Cloud als
Backup-Ldsung, da sie quasi unbegrenzten
Speicherplatz bietet. Fiir stetig wachsende
Datenmengen miissen im eigenen Unterneh-
men keine neuen Kapazitaten geschaffen
werden. Die dazugehdrigen Systeme sind
meist einfach zu bedienen und lassen sich
auch in uniibersichtlicheren Umgebungen
wie einem gemischten Betrieb lokaler Re-
chenzentren mit Public- und Private-Clouds
einbinden. Die Auswahl an Cloud-Service-
Providern ist gross und so haben Anwen-
der grundsatzlich die freie Wahl. Die Zusam-
menarbeit mit einem einzigen Anbieter fiihrt
allerdings schnell zu Abhangigkeiten, auch
wenn es im Betrieb einfacher ist. Durch den
Vendor-lock-in ist ein Umzug zu einem an-
deren Anbieter schwerer zu realisieren, ob-
wohl der Wechsel ab einer bestimmten Da-
tenmenge prinzipiell aus wirtschaftlichen
Griinden angezeigt ware. Der Betrieb in der
Multi-Cloud hat noch den weiteren Vorteil,
dass das Risiko gesenkt wird: Auch die Cloud
besteht aus physischen Rechenzentren, die
nicht vollsténdig ausfallsicher sind: Hacker-
angriffe oder menschliches Versagen kon-
nen sie ebenso ereilen; vor Naturkatastro-
phen sind auch sie nicht geschiitzt. Sind die
Backups auf mehrere Anbieter an unter-
schiedlichen Standorten verteilt, steigt die
Ausfallsicherheit und es sollte im Ernstfall
stets ein funktionsfahiges Backup verfiig-
bar bleiben. Zu den Vorteilen der Cloud-Nut-
zung zahlt die Abrechnung nach Speicher-
platz und Rechenzyklen fiir Workloads auf
Basis der tatsachlichen Nutzung. Wer ein ei-
genes Rechenzentrum betreibt, wird daher
vor allem Langzeit-Backups in eine gins-
tige Cloud-Umgebung auslagern und kriti-
sche Daten immer auch lokal vorhalten, um
sie mdglichst schnell im Zugriff zu haben.
Grundsétzlich bieten sich als Absicherung
gegen eine erfolgreiche Ransomware-Atta-
cke sogar die vielfach als veraltet gelten-
den Tapes an: Eine Reihe von Unternehmen
gibt die physische Kontrolle ihrer Daten oh-
nehin nur ungern aus der Hand und vermei-
det daher die Cloud. Datensicherungen auf

Tapes lassen sich gut selbst verwalten und
in einem Datensafe verwahren. Dort sind
sie — abgesondert von allen elektronischen
Systemen — sicher vor jedem Ransomware-
Angriff geschiitzt.

Nicht einfach alle
Daten sichern

Im Rahmen der Datensicherung gilt es, auch
die Datenverwaltung naher zu betrachten.
Vielfach wird erheblicher Aufwand betrie-
ben, um Daten zu sichern, die es nicht wert
sind, weil sie nie genutzt werden — eigentlich
uberfliissige Daten. Das bindet nicht nur Zeit
und Ressourcen, sondern kostet am Ende
Geld — sowohl bei allen Backups als auch
einer etwaigen Wiederherstellung. Entspre-
chend iiberfliissige Daten, auch Dark Data
genannt, sollten daher vor der Erstellung
von Backups identifiziert und ausgelassen
werden. Grundsatzlich kénnen «Dark Data»
wertvoll fiir ein Unternehmen sein. Solange
sie allerdings in unstrukturierter Form vor-
liegen, lassen sie sich nicht fiir Analysen nut-
zen und bleiben damit von unschétzbarem
Wert und zugleich wertlos. Diese Daten zu
sichern, bindet unnétige Ressourcen, weil
(absehbar) kein Wert aus ihnen gezogen
wird. Es ist daher sinnvoll, Daten zweckge-
bunden zu speichern und sie sinnvoll zu ver-
schlagworten und auszuzeichnen. So lassen
sich Regeln fiir die Aufbewahrung definieren
und irrelevante Daten konnen risikolos ge-
[6scht werden. Auf Dauer steigt die Qualitat
der Daten fiir das eigene Unternehmen und
der Umfang von «Dark Data» nimmt antei-
lig ab. Eine Festlegung fiir alle (kritischen)
Anwendungen und Dienste definiert, wie
viel Zeit vergehen darf, bis sie wieder ver-
fligbar sind; diese Zeitspanne beschreibt die
«Response Time Objective». Dariiber hin-
aus beschreibt das «Response Point Objec-
tiven, wie viele Daten in dieser Zeit verloren
gehen diirfen. Fiir beides miissen innerhalb
des Unternehmens durch die Verantwort-
lichen realistische Festlegungen erfolgen,
die in der Folge auch erreicht werden mis-
sen. Der zugrunde liegende Plan fihrt alle
Massnahmen auf, mit denen die Festlegun-
gen erreicht werden. Die Verantwortlichen
setzen dabei im Idealfall auf weitgehend au-
tomatisierte Prozesse. Es ist naheliegend,
dass Menschen unter Stress eher Fehler un-
terlaufen als einer Maschine. Und mensch-
liche Fehler konnen am Ende dazu fiihren,
dass Wiederherstellungsprozesse vollstan-
dig scheitern. |
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BACKUP & DISASTER RECOVERY

Cyberangriffe: Wie Unternehmen
im Ernstfall reagieren sollten

Cyberangriffe werden in der Schweiz auch 2023 weiter zunehmen.
Dabei gilt Ransomware weiterhin als eine der grossten Bedrohungen
fur Schweizer Unternehmen. Langst stellt sich nicht mehr die Frage,
ob ein Unternehmen Opfer eines Ransomware-Angriffs wird -
sondern wann. Doch worauf missen Unternehmen achten, wenn sie
Opfer einer solchen Attacke werden? Die TIM Storage Solutions AG
zeigt auf, worauf Verantwortliche in der «Stunde Null» nach einem

Angriff achten sollten.

Wie eine Studie von Cisco zeigt, machten Ransomware-
Attacken allein in der Schweiz im Jahr 2022 rund 20 Prozent
der registrierten Angriffe aus. Dabei haben die Angreifer im vergan-
genen Jahr gezielt Bildungseinrichtungen wie Schulen oder Univer-
sitaten ins Visier genommen. Die TIM Storage Solutions AG erklart,
wie Unternehmen bei einem Ransomware-Angriff richtig reagieren
sollten. Vor allem das Timing spielt dabei eine entscheidende Rolle.
Gemeinsam mit Veritas Technologies unterstiitzt der erfahrene Dis-
tributor seine Kunden dabei, die Datensicherheit in ihren Cloud-
Umgebungen zu verbessern.

Viele Cyberkriminelle haben ihre Angriffsmethoden in den letzten
Jahren standig weiterentwickelt. Dadurch werden ihre Angriffe im-
mer geféhrlicher. Inshesondere Ransomware-as-a-Service (RaaS)
wird immer beliebter und bereitet den internationalen Behdrden
Sorgen. Dabei bieten professionelle Hacker ihre Schadsoftware als
Dienstleistung fir Kriminelle an, die nicht die Kapazitaten oder Kom-
petenzen haben, solche Programme selbst zu entwickeln. Nach einem
erfolgreichen Angriff ist vor allem die erste Stunde entscheidend,
um sowohl die finanziellen Risiken zu minimieren als auch die Re-
putation des Unternehmens zu wahren. Daher sollten in der ersten
Stunde zwei entscheidende Massnahmen umgesetzt werden: Die in-
fizierten Systeme missen isoliert werden, um eine weitere Ausbrei-
tung des Schadcodes zu verhindern, und die Ursache des Angriffs
muss ermittelt werden.

Sorgféltige Vorbereitung, kontinuierliche Schulung und umfassende
Datentransparenz sind dabei hilfreich. Diese Schritte sollten jedoch
bereits vor dem Angriff im Unternehmen umgesetzt worden sein,
um die betroffenen Systeme so schnell wie méglich zu identifizieren.
Das Hauptziel eines jeden Cyberangriffs sind unternehmenskritische
Daten. Daher ist es wichtig, stets den Uberblick und die Kontrolle
tiber den Datenbestand zu behalten. So kann sichergestellt werden,
dass Informationen nach einem erfolgreichen Angriff schnell wieder-
hergestellt werden konnen.

Der Zeitpunkt ist entscheidend

Um den Schaden so schnell wie méglich zu begrenzen, zahlt jede
Minute. Datenmanagement-Tools ermitteln, auf welche Daten wel-
che Benutzer zugreifen. Anhand dieser Informationen lasst sich fest-
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stellen, welche Daten infiziert sind oder fehlen. Wurden die Daten
des Unternehmens ordnungsgemass gesichert, kdnnen die Informa-
tionen problemlos wiederhergestellt werden, ohne dass es zu Be-
triebsunterbrechungen kommt oder Lésegeld gezahlt werden muss.
Mit einer automatisierten Datenverwaltung lassen sich unterschied-
liche Workloads und Daten effizient und sicher verwalten. TIM un-
terstlitzt Kunden mit «NetBackup» von Veritas. Die Plattform bietet
eine hochgradige Automatisierung sowie die Integration in Legacy-
Systeme und virtuelle Umgebungen fiir die meisten Workloads auf
dem Markt — On-Premise sowie in der Cloud. Die erfahrenen Con-
sultants von TIM und Veritas beraten gerne — auch bei individuellen
Anforderungen. |

0 VERITAS

IT Distribution

TIM Storage Solutions AG
Oberneuhofstrasse 3, CH-6340 Baar
@ +41 (0)4152170 00
tim@tim-vad.ch, www.tim-vad.com




ERP

Moderne ERP-Systeme -
mit eingebauter KI?

ERP-Systeme werden intelligenter, weil nach und nach
Mechanismen des «Machine Learning» eingebaut werden.
Diese Kl automatisiert die Routineprozesse, schafft
effizientere Workflows und verwertet einmal erfasste
Daten besser. Die interaktive Unterstiitzung, etwa durch
automatische Chatbots, wird so ausgefeilt, dass auch
gelegentliche Nutzer oder sogar Kunden und Lieferanten

| Berthold Wesseler mit dem ERP-System arbeiten kdnnen.
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Die Technologien der «Kiinstlichen In-
telligenz» (K1) — und hier inshesondere
das «Maschinelle Lernen» — kdnnen Behor-
den und Unternehmen aller Branchen klare
Vorteile bringen. Auch das ERP-System, also
der digitale Prozess- und Datenhub, wird da-
her zunehmend mit Kl angereichert.

«Bis dato sind jedoch die Zahl der Anwen-
dungsfalle im ERP-Umfeld und das Angebot
der ERP-Anbieter im Bereich Kl noch (iber-
schaubar, schrieb der deutsche Branchen-
verband Bitkom noch 2019 in seinem nach
wie vor aktuellen Positionspapier «Kiinst-
liche Intelligenz und ERP». Dabei gabe es
viele attraktive Einsatzfelder: So kdnnten K-
gestiitzte Datenanalytik, Prognosesysteme,
Suchmaschinen, maschinelle Ubersetzun-
gen, Bots und wissensbasierte Expertensys-
teme Einzug in bestens bewahrte Geschafts-
anwendungen halten, wobei sich dadurch
die ERP-Landschaft deutlich verandere.
Auch heute ist es langst noch nicht so weit
— weder bei den Mittelstandlern noch bei
den einschlagigen Software-Anbietern.
Nach wie vor pragen vielmehr einzelne in-
novative Pilotprojekte das Bild rund um K
im mittelstandischen ERP-System. Das zeigt
auch eine Recherche nach beispielhaften Re-
ferenzprojekten. «Wir haben seit Kurzem
ein Analytics-Modul, das in Teilbereichen
auf Machine Learning zuriickgreift. Aller-
dings ist unser Pilotkunde leider noch nicht
reif fir eine Referenz», heisst es von einem
ERP-Hersteller, der lieber anonym bleiben
mochte.

Erste KI-Angebote stossen
auf wenig Nachfrage

Ganz dhnlich wurde die Anfrage von einem
renommierten Microsoft-Partner beantwor-
tet: «Als Anbieter von Branchenlésungen
im ERP-Markt fiir diverse Wirtschaftszweige
[...] betreiben wir keine komplette Eigen-
entwicklung, sondern setzen mit unseren
Branchenerweiterungen auf der internati-
onal bewahrten Plattform Microsoft Dyna-
mics 365 Business Central an. Microsoft hat
in die Software an einigen Stellen bereits
KI-Funktionen eingebaut. Diese nutzen wir
bisher allerdings noch nicht in unseren Er-
weiterungen, da von Kundenseite diesbe-
zliglich noch keine Anforderungen an uns
gestellt wurden.»

Allerdings werben Pioniere unter den mit-
telstandischen ERP-Anbietern inzwischen
sogar mit KI, wobei sie nicht immer selbst




entwickeln. Die auch in der Schweiz aktive
Tochter eines amerikanischen ERP-Herstel-
lers beispielsweise erweitert ihr Portfolio
um eine Kl-gestiitzte Spend-Analytics-Lo-
sung eines spezialisierten Softwarehauses
und erdffnet so die Mdéglichkeit, Einkaufs-
daten differenziert nach Kriterien wie Liefe-
ranten, Warengruppen, Organisationsein-
heiten sowie Transaktionen automatisiert zu
analysieren. Diese Kombination in Einkaufs-
und Finanzorganisationen soll sowohl Aus-
gabentransparenz als auch die Kostenstruk-
turen nachhaltig optimieren.

Ein polnischer ERP-Hersteller verweist auf
eine IDC-Studie, die prophezeit, dass Nut-
zungsrate von Kl in den kommenden 24 Mo-
naten rasant steigen werde. Der Grund dafiir:
Heute sind Unternehmen mit der doppelten
Herausforderung konfrontiert, denn alles
muss schneller werden bei gleichzeitig stei-
gender Komplexitat. Wer es schafft, hier an-
zusetzen, kann gleich auf mehreren Ebenen
wichtige Vorteile erzielen: Kostensenkung,
Zeitersparnis durch schnellere Ablaufe, Qua-
litatssteigerung und mehr Nachhaltigkeit. Zu-
dem wird auch der Kundenservice durch Au-
tomatisierung auf ein neues Level gehoben.
Mittlerweile sind auch die Ansatze verfiig-
bar, um Probleme ganzheitlich mit moder-
nen Prozessplattformen — z.B. Chatbots,
Social Bots oder Avataren —zu losen. Gleich-
zeitig hat auch der Individualisierungsbe-
darf zugenommen, weil der Markt immer
kleinere Auspragungsmengen wiinscht und
die Kunden das Bediirfnis nach immer indi-
viduelleren Losungen haben.

Der Schweizer Detailhandler Coop nutzt
bereits seit {iber zehn Jahren das soge-
nannte Sales-Based-Ordering, dessen Al-
gorithmen laufend weiterentwickelt wer-
den. Dabei kommt u.a. auch KI zum Einsatz
sowie Advanced Analytics beispielsweise,
um die Sortimente zu optimieren; neuro-
nale Netze kommen dagegen bisher noch
seltener zum Einsatz. Coop nutzt aber zum
Beispiel eine KI-Losung, um die Bestands-
mengen in den vielen Laden zu plausibi-
lisieren.

Kl schatzt Werte

In der Tat gibt es auch schon erste Mittel-
standler, die in der Praxis mit Kl experimen-
tieren. So der Juwelier Eppli, der mit rund 70
Mitarbeitern in drei Auktionshausern Vin-
tage-Luxusobjekte verkauft — auch online
und auch in die Schweiz. Dabei handelt es
sich um exklusive «Pre-owned Stlicke mit
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Echtheitsgarantie»; versteigert werden mehr
als 25000 Artikel pro Jahr.

Gerade im Markt fiir Luxusgter steigt die
Nachfrage nach professionellen Bewertun-
gen, Wertschatzungen und Gutachten, so-
dass der Bedarf nach einer Effizienzsteige-
rung immer grosser wird. Bislang erfolgen
die Bewertungen durch Experten. Sie sind
damit sehr zeit- und kostenintensiv, was fiir
die veraussernden Schmuckbesitzer oft un-
durchsichtig und daher mit Misstrauen ver-
bunden ist.

Eine Kl-basierte Losung soll diese Prozesse
nun beschleunigen, transparenter gestalten
und optimieren. «Wir haben erkannt, dass KI
viele Mdglichkeiten zur Prozessoptimierung
bieten kann, und mdchten diese Chance ak-
tiv fiir unser Unternehmen nutzen», erklart
Geschaftsfihrer Ferdinand Eppli. Gemein-
sam mit einem Haus mit KI-Expertise strebt
er im ersten Schritt die Entwicklung eines
funktionsfahigen Prototyps an — und spa-
ter eine sinnvolle Kommerzialisierungs- und
Markteinfiihrungsstrategie fiir die gemein-
sam geschaffene Losung.

Garbage in, garbage out

In der Praxis gibt es aber trotz solcher Pi-
oniere beim Thema KI und ERP nach wie
vor ganz erheblichen Nachholbedarf, vor al-
lem dann, wenn Prognose-Tools bei der Ent-
scheidungsfindung helfen sollen. Denn sind
die Eingangsdaten schlecht, so werden auch
die Analyse- und Prognose-Ergebnisse diirf-
tig sein. Hier gibt es fiir die IT-Abteilungen
noch sehr viel zu tun, bevor KI im ERP-Sys-
tem niitzlich sein kann, denn kritische Fak-
toren fiir das Gelingen eines KI-Projekts —
besonders beim maschinellen Lernen —sind
Qualitat und Anzahl der Datensatze fiir das
Training des KI-Systems.

Dabei kann das Modell immer nur so gut
sein wie der Input an «sauberen» Daten,
mit dem es angelernt wird. Im ERP-Kon-
text sind aber meistens viel weniger Da-
tensatze (Kunden, Auftrage, Planungspe-
rioden, Artikel etc.) zum Trainieren einer Kl
verfligbar als bei klassischen Big-Data-Sze-
narien, z. B. Sensoren-Logs von Maschinen
fir «Predictive Maintenance». Mittelstandi-
sche Maschinenbauer mit einer iiberschau-
baren Kundenzahl werden daher kaum den
Aufwand betreiben, eine KI fiir verlassli-
che Absatzprognose zu trainieren, sondern
sich guten Gewissens auf ihr «Bauchge-
fiihl» verlassen. Hingegen konnen dort La-
ger oder «Smart Factory» durchaus vielver-

sprechende Einsatzfelder fiir «intelligente»
ERP-Systeme sein.

Ohne Daten keine Analyse

Das wird zum Beispiel in der von IDC und ei-
nem US-Softwarehaus veréffentlichten Stu-
die «Al in Manufacturing» deutlich, fiir die
im April 2021 insgesamt 650 leitende Mitar-
beiter von Unternehmen der Fertigungsbran-
che in Europa und den USA befragt wurden.
Die Studie untersucht die gegenwartigen di-
gitalen Reifegrade der Unternehmen, die In-
vestitionsprioritaten im Hinblick auf Smart-
Factory-Projekte und bereits bestehende
Anwendungsfalle von Kl in der Produktion.
Demnach wachst das Interesse an KI-fahigen
und datengestiitzten Anwendungsszena-
rien. Beispiele fiir solche Anwendungsfalle
sind die videobasierte Anomalieerkennung,
autonome Transportfahrzeuge oder die di-
gitale Abbildung von Fertigungsprozessen.
Die Umfrage zeigt aber auch, dass bislang
nur durchschnittlich 34 Prozent der Ferti-
gungsanlagen vernetzt sind. Und: Die IT-Ab-
teilung ist hier sehr gefragt, denn 32 Prozent
der Mitarbeiter in Fertigung und Lieferket-
ten haben keine oder nur geringe Kenntnisse
zu pradiktiven Analysen und Datenanalytik
einschliesslich KPI-Dashboards (25 Prozent).
In der Realitét ist eine Kl kein fertiges Pro-
gramm, das sich auf Knopfdruck installieren
lasst. Selbst bei scheinbar sehr generischen
Aufgaben stossen KI-Systeme meist schnell
an Grenzen: Bei der Umwandlung von Spra-
che in Text beispielsweise missen Fachbe-
griffe oder Produktnamen erst antrainiert
werden, weil eine generische KI mit diesen
Worten nichts anfangen kann.

Das jeweilige Modell muss also mit den Da-
ten aus der Praxis trainiert werden. Je spezi-
fischer die Aufgabe wird, die KI bewaltigen
soll, desto aufwendiger werden Aufberei-
tung und Normalisierung der Daten — und
damit dauert der Lernprozess langer. Denn
es ist ja so: Jedes Unternehmen nutzt andere
Merkmale und Begriffe, die in das KI-Mo-
dell eingebunden werden miissen. Auch die
Aussagekraft einzelner Parameter sollte, am
besten im Rahmen einer Vorstudie, griind-
lich untersucht werden. Dabei gilt es, auch
nachgelagerte Qualitatssicherungs-Mass-
nahmen einzubeziehen. Schnell resultiert
daraus ein umfangreiches, sich kontinuier-
lich weiter entwickelndes KI-Projekt, bei dem
dann aber 80 bis 90 Prozent des Aufwandes
aus der Auswahl, dem Bereinigen und dem
Normalisieren von Daten entsteht. |
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ERP-Branchenlosungen
im SaaS-Betrieb

U nternehmen miissen heute nicht nur
effizient arbeiten, sondern vor allem
auch agil und anpassungsfahig sein. Denn
nur wer in der Lage ist, schnell auf gean-
derte Rahmenbedingungen zu reagieren,
bleibt wettbewerbsfahig. Langwierige ERP-
Einfiihrungsprojekte lassen sich mit der ge-
forderten Agilitat nicht vereinbaren. Der Mi-
crosoft-Partner Kumavision hat daher ein
umfassendes Portfolio an ERP-Branchen-
losungen entwickelt, die als SaaS-Angebot
bereitgestellt werden. Da das Unternehmen
sich um den Betrieb, die Weiterentwicklung,
Updates und die Wartung kiimmert, profi-
tieren SaaS-Kunden von kiirzeren Innovati-
onszyklen, einer nachhaltigen Entlastung der
eigenen IT-Abteilung und letztlich auch von
niedrigeren Gesamtkosten. Gleichzeitig ar-
beiten sie stets mit einer aktuellen ERP-Soft-
ware und erhalten kontinuierlich Zugriff auf
neue Funktionen und Technologien. Lang-
wierige Update-Projekte entfallen, da die
SaaS-Lésungen im Hintergrund automatisch
regelméssig aktualisiert werden.

ERP-Branchensoftware mit
Best-Practice-Prozessen

Jede Branche ist anders, jede Branche hat
eigene Anforderungen. Das SaaS-Angebot
umfasst ERP-Branchenl6sungen, die opti-
mal auf die Besonderheiten der jeweiligen
Branche abgestimmt sind. Kumavision hat
dazu die Basis Microsoft Dynamics 365 Busi-
ness Central um zahlreiche branchenspezi-
fische Funktionen erweitert. Den Kunden
steht dabei eine Vielzahl an Best-Practice-
Prozessen zur Verfiigung, Unternehmen pro-
fitieren so von echten Mehrwerten fiir ihr
Business und einer kurzen Time-to-Value:
Langwierige und kostspielige Anpassungen
sind mit diesem Konzept nicht mehr erfor-
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Schnelle Bereitstellung, einfache Skalierbarkeit,
automatische Updates, kurze Time-to-Value und
branchenspezifische Prozesse: Kumavision kombiniert
Vorteile von ERP-Branchenl6sungen und SaaS zu
attraktiven Angeboten fiir den Mittelstand.

derlich. Die SaaS-Losungen lassen sich mit
Apps aus dem Microsoft AppSource und in-
dividuellen Extensions flexibel erweitern.
Zusatzlich konnen Unternehmen die zahl-
reichen Business-Anwendungen der Tech-
nologieplattform Microsoft Dynamics 365
einfach integrieren.

Die SaaS-Ldsungen sind einsetzbar in folgen-

den Bereichen:

* Maschinen- und Anlagenbau sowie
Serienfertiger (factory365)

* Grosshandel (trade365)

* Projektdienstleister und Ingenieurbiiros
(project365)

* Medizinprodukte-Hersteller und -Handler
(medtec365)

Schnelle Einfihrung
mit Smart Start

Smart-Start-Pakete vereinfachen und be-
schleunigen mit zahlreichen Templates
und Vorlagen den Umstieg auf eine SaaS-
Losung nochmals. Die ERP-Losungen sind
dabei anwendergerecht vorkonfiguriert, Un-
ternehmen kénnen schnell produktiv arbei-
ten. Dienstleistungspakete mit einem klar
definierten Leistungsumfang und transpa-
renten Preisen machen die Projekteinfiih-
rung sicher kalkulierbar.

Bereit fiir die digitale
Transformation

SaaS-Projekte sollten die vorhandene IT-
Landschaft nicht einfach 1:1 abbilden, son-
dern sowohl die IT-Strategie als auch die
Unternehmensstrategie beriicksichtigen.
Wie bei jedem Software-Projekt empfiehlt
es sich, bei dieser Gelegenheit die eigenen
Prozesse auf den Priifstand zu stellen. Unter-

nehmen miissen diese Schritte jedoch nicht
allein gehen. Das Digitalisierungsteam der
Kumavision unterstiitzt und begleitet mit Be-
ratungsangeboten und Dienstleistungspake-
ten zu IT-Architektur, Digitalisierungsstrate-
gie und Prozessoptimierung.

Maximale
Zukunftssicherheit

Als einer der weltweit grossten Partner
flir Microsoft Dynamics 365 bildet Kuma-
vision mit Giber 900 Mitarbeitern die ge-
samte Microsoft Technologieplattform ab.
Neben ERP zahlen dazu CRM-Ldsungen
fiir Vertrieb, Marketing und Service, Busi-
ness-Intelligence-Anwendungen mit Mi-
crosoft Power Bl, Dokumentenmanage-
ment (DMS), Workflow-Lésungen, mobile
Business Apps, Office- und Collaboration-
Losungen sowie Cloud-Services fiir loT und
vieles mehr. |

KKumavision AG, CH-8600 Dibendorf
@ +41 (0)44 578 50 30
schweiz@kumavision.com
www.kumavision.ch
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HYBRID WORK

Neugestaltung
der Arbeitsplatze

verandert
die Jobprofile

1

i
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|Berthold Wesseler

E ines ist klar: Digitalisierung ist alles an-
dere als ein neues Phanomen, sorgt sie

doch schon seit rund 30 Jahren fiir einen gra-
vierenden Wandel von Geschaftsprozessen,
Kommunikationswegen und damit letztlich
auch Arbeitsplatzen und Jobprofilen. Letzt-
lich handelt es sich beim Zeitalter der Digi-
talisierung um den 5. Kondratieff, also um
die fiinfte Welle in dem vom russischen Wirt-
schaftswissenschaftler Nikolai Kondratieff im
Jahre 1926 erstmalig beschriebenen Modell
einer in langen Wellen verlaufenden Weltkon-
junktur mit abwechselnden Hochs und Tiefs.
In den letzten Jahren kamen jedoch einige
Faktoren hinzu, die der digitalen Verande-
rungsgeschwindigkeit zusatzlichen Schub ga-
ben: Zunachst das Internet, dann mobiles In-
ternet und das «Industrial Internet of Things»
(loT) und zuletzt vor zwei Jahren Corona —
mit den bekannten Folgen wie zum Beispiel
Homeoffice oder «Distance Learning».

Die resultierenden Fortschritte bei der digi-
talen Vernetzung und Kommunikation ha-
ben eine der bisher rasantesten Transforma-
tionen von Gesellschaft, Kunden, Markten
und Arbeit ausgeldst. Etliche Experten spre-
chen in diesem Zusammenhang gar von ei-
ner digitalen Revolution, also nicht mehr nur
von Digitalisierung bzw. digitaler Transfor-
mation. Dieser Wandel hat gravierende Aus-
wirkungen gerade auch auf die Weiterbil-
dung in IT-Themen.

Allerdings richten nicht alle — vor allem nicht
alle mittelstandischen — Arbeitgeber genii-
gend Augenmerk auf die Weiterbildung ih-
rer Mitarbeiter, speziell auch im IT-Bereich.
In der Wahrnehmung von Experten gehen
gerade die mittelstandischen Unternehmer
sehr unterschiedlich vor. Manche sehen Wei-
terbildung als «ungeliebtes Muss», andere
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HYBRID WORK

Die Digitalisierung transformiert nicht nur die Wirtschaft,
sondern auch die am Arbeitsmarkt geforderten
Qualifikationsprofile vieler Jobs. Innovative Technologien,
sich rasch verandernde Erwartungen der Kunden -

die Unternehmen, ihr Management und ihre gesamte
Belegschaft sehen sich durch die Digitalisierung vor
grosse, vielfaltige Herausforderungen gestellt. Auf

der anderen Seite wollen die Unternehmen gleichzeitig
auch neue Chancen in der digitalen Zukunft wahrnehmen.
Aber was heisst das Zauberwort Digitalisierung konkret,
was genau sind die konkreten Auswirkungen auf die
Gestaltung der Arbeitsplatze und Jobprofile?

hingegen als «geliebtes Must-Have», um die
Belegschaft und damit das eigene Unterneh-
men fit zu machen bzw. zu halten fiir die He-
rausforderungen des Marktes.

In den letzten Jahren ist zudem vermehrt
eine Professionalisierung des Bildungsma-
nagements zu beobachten. Dazu gehort bei-
spielsweise die strategische Ausrichtung der
Bildungsmassnahmen, die zu einer positive-
ren Wahrnehmung beim Management fiihrt.
Gleichzeitig sehen wir, dass Lernen und Ar-
beiten zusammenwachsen. Lernen wird im
Idealfall sogar zum strategischen Erfolgs-
faktor — und zwar dann, wenn alle Mitar-
beiter sowohl permanent als auch im «Mo-
ment of Need» die Moglichkeit geben, sich
Wissen anzueignen. Es gilt also, das Training
zu den Lernwilligen zu bringen und nicht
umgekehrt. In diesem Zusammenhang ha-
ben viele mittelstandische Unternehmer er-
kannt, Lernen ganzheitlich zu denken und
digitale wie analoge Lernformate miteinan-
der zu verbinden.

Stichwort «Moment of Need»: Gerade im
Kontext von IT-Schulungen liegt es ja form-
lich auf der Hand, dass «Lernen auf Vorrat»
nicht gut funktioniert. Es macht mehr Sinn
— kontextsensitiv und im Sinne eines guten
Performance Supports — kleinere und gros-
sere «Weiterbildungs-Happchen» digital an-
zubieten, die der Belegschaft bedarfsorien-
tiert zur Verfligung stehen. Mittelstandische
Unternehmen kdnnen so ganz pragmatisch
auch sehr innovative Lernkonzepte umsetzen.
Das ist wichtig, denn gerade mittelstandi-
sche Unternehmen sind auf die Fort- und
Weiterbildung ihrer Beschaftigten angewie-
sen, weil die digitale Transformation immer
neue Berufshilder schafft und rasch andere
Anforderungen an die Kompetenzprofile der

Beschaftigten stellt. Das sprichwdrtliche le-
benslange Lernen und digitale Schliisselqua-
lifikationen sind daher unabdingbar, um die
Beschaftigungs- und Innovationsfahigkeit im
Mittelstand zu sichern.

Dabei sind auch adaquate Rahmenbedin-
gungen erfolgsentscheidend. Um insheson-
dere kleine und mittlere Unternehmen in
der digitalen Transformation zu begleiten,
miissen Politik und Wirtschaft gemeinsam
Strukturen schaffen, die es Beschaftigten
ermdglichen, zielgerichtet neue Fahigkeiten
fir die transformierte Arbeitswelt zu erlan-
gen —und das unabhangig von arbeitsfreien
Phasen oder vollen Auftragsblichern.

Denn nicht nur im IT-Sektor, sondern (iber alle
Branchen hinweg werden die Anforderun-
gen fiir die Beschaftigten immer komplexer.
Es sind auch kiinftig klassische Kompeten-
zen wie Losungsfahigkeit, Resilienz gefragt,
aber auch Teamfahigkeit und Belastbarkeit.
Hinzu kommt jedoch: Fiir eine selbstbe-
stimmte Teilhabe an einer digitalisierten
Arbeitswelt bendtigen alle Menschen digi-
tale Grundfahigkeiten, zum Beispiel in der
Nutzung von Videokonferenz-Systemen.
Besonders im IT-Bereich sind digitaltechni-
sche Fertigkeiten gefragt. Hier geht es um
die effiziente Nutzung etablierter Systeme,
aber auch die Entwicklung neuer, innovati-
ver Technologien. Kenntnisse zum Beispiel
in Data Analytics, Kiinstlicher Intelligenz,
Cloud-Computing und Blockchain sind heut-
zutage besonders gefragt.

Dazu gibt es auch unterschiedliche Untersu-
chungen. Zum einen sind sicherlich die klas-
sischen Software-Schulungen, Trainings zu
IT-Infrastruktur und Programmiersprachen
kontinuierlich gefragt. An Relevanz werden
Themen rund um IT/Data-Security und Kl
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gewinnen sowie Qualifizierungen in Berei-
chen wie Datenanalyse und agile Methoden.
Kiinftig kénnten auch Entwicklungen wie
Metaverse vermehrt in den Fokus geriickt
werden. Wiinschenswert ist ausserdem,
dass mehr Kompetenzen beziiglich innova-
tiver Lerntechnologien aufgebaut werden —
und zwar besonders mit Blick auf die blei-
bende Vermittlung wichtiger Lerninhalte.

Angesichts des akuten IT-Fachkrafteman-
gels sind aber dariiber hinaus auch Strate-

gien gefragt, mit denen Mittelstandler Quer-
einsteiger aus ihrem eigenen Unternehmen
fiir solche Jobs gewinnen und qualifizieren
kénnen. Zunachst gilt es dann zu schauen,
welche Mitarbeiter aus den eigenen Reihen
tiberhaupt weiterentwickelt werden wollen
und das auch kénnen.

Durch die Digitalisierung verandern sich
Berufsfelder, manche fallen gar weg. Da-
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her ist ein an der Strategie des Unterneh-
mens ausgerichtetes Bildungsmanagement
entscheidend. Das hilft, Talente zu identi-
fizieren, notwendige Kompetenzen aufzu-
bauen und somit die gesamte Organisation
weiterzuentwickeln. Eine solche Strategie
steigert auch die Attraktivitat des Arbeit-
gebers an sich.

Um von extern Quereinsteiger anzuwerben,
hilft es, eine klare Qualifizierungs-Strategie
zu haben und diese aktiv zu kommunizie-
ren. Dazu gehort auch, nicht nur Wissen zu
vermitteln, sondern dariiber hinaus auch die
neuen Mitarbeiter permanent zu unterstiit-
zen und zu begleiten. Das liefert Erfolgser-
lebnisse, Vertrauen und somit Loyalitat. Das
Investment in die Qualifizierung soll ja még-
lichst nachhaltig sein.

Genauso wichtig ist der Dialog unter allen
Beteiligten und das Beachten der individu-

2
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ellen Kompetenzniveaus. Ausserdem miis-
sen zunachst folgende Fragen gestellt wer-
den: Was sind die strategischen Ziele meines
Unternehmens? Wie sehen kiinftige Kom-
petenz- und Jobprofile aus? Welche Qualifi-
kationen werden dafiir gebraucht? Hierbei
kann die Politik mit der Schaffung eines On-
line-Weiterbildungsmonitors unterstiitzen.
Ein solcher Monitor sollte sowohl den Mit-
telstandlern als auch ihren Belegschaften
helfen, Chancen und Fortbildungsbedarf,
Weiterbildungsangebote und Férdermdglich-
keiten unkompliziert zu identifizieren. Gerade
auch der Einsatz digitaler Weiterbildungsan-
gebote kann dann entscheidend dazu beitra-
gen, flexibel und entlang der individuellen
Bedarfe jeder Mitarbeiterin und jedes Mitar-
beiters fort- und weiterzubilden — mit Riick-
sicht auf die jeweiligen zeitlichen, familiaren
und sozialen Randbedingungen. |
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Mehr Sicherheit und Einsparpotenzial

dank der Cloud

Woérter wie Cloud, Homeoffice und virtuelle Arbeitsplatze sind
heute fiir viele Personen bekannte Begriffe. Doch noch nicht

dlle leben diese in ihrem Arbeitsalltag aktiv aus. Warum das so ist
und weshalb ein Wechsel in die Cloud grundsatzlich und noch
vor dem 1. September 2023 empfohlen ist, wird in diesem Artikel

beschrieben.

D ie heutige Zeit birgt laufend neue Herausforderungen fiir die IT.
Nicht nur aufgrund kontinuierlich neu- oder weiterentwickelten
Technologien, sondern auch wegen des wachsenden Bewusstseins fiir
Datenschutz und IT-Sicherheit sowie den momentan kritischen poli-
tischen Situationen. Dabei fiihlen sich viele Unternehmungen, spezi-
ell im KMU-Sektor, iiberfordert. Kombiniert mit dem gleichzeitig herr-
schenden starken Bediirfnis nach der hochstmdglichen Sicherheit,
liegt fiir viele Unternehmungen eine Losung nahe: die Daten auf ei-
nem eigenen Server in den betrieblichen Raumlichkeiten zu deponie-
ren. Doch das damit verbundene Sicherheitsgefiihl triigt.

Risiko auf Cyberangriffe minimiert

Beim Wechsel zu einem professionellen IT-Anbieter, wie zum Bei-
spiel der JMC, werden die Daten in einem modernen und hochsiche-
ren Datencenter aufbewahrt. Diese Datencenter verfiigen im Fall der
JMC Gber den FINMA-zertifizierten Sicherheitsstandard Tier 3+ und
Tier 4 und werden rund um die Uhr durch Sicherheitspersonal phy-
sisch bewacht. Zuséatzlich sind die Datencenter Geo-Redundant, da
die einzelnen Standorte mit einer Glasfaserverbindung (dark-fiber)
ausgestattet und miteinander verbunden sind, welche ausschliesslich
die Daten der JMC iibermittelt. Das bedeutet, dass die Daten beim
Ausfall eines Rechenzentrums auch an einem anderen JMC-Daten-
standort gesichert werden und daher nicht verloren gehen. Ausser-
dem werden Firewalls und IT-Sicherheitsvorkehrungen durch quali-
fiziertes Fachpersonal installiert, gewartet und tiberwacht, was das
Risiko auf Cyberangriffe minimiert. Die Relevanz dieser Gegeben-
heiten steigt vor allem ab dem 1. September 2023, wenn das neue
Schweizer Datenschutzgesetz (DSG) fiir einen besseren Schutz der
personlichen Daten in Kraft tritt. So gelten neue Bestimmungen in
Bezug auf die Handhabung und die Aufbewahrung von Daten und
erhdhte Anforderungen an die Sicherheitsstandards. Bei Nichteinhal-
tung des DSG drohen ab September 2023 Bussen in der Héhe ab CHF
250000.—. Bei einem Wechsel zu einem professionellen IT-Anbieter,
wie der JMC, ist die DSG-Konformitat automatisch sichergestellt.

Wichtigster IT-Trend der Zukunft

Als einer der wichtigsten IT-Trends der Zukunft bietet die Desktop-
Virtualisierung jedoch nicht nur sicherheitstechnische Vorteile. Vir-
tuelle Arbeitsplatze wirken sich positiv auf das Betriebsklima aus,
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indem sie durch das ortsunabhangige Arbeiten sowohl die Work-
Life-Balance als auch die Unternehmensidentifikation steigern. Aus-
serdem kénnen Unternehmen mithilfe von virtuellen Arbeitsplatzen
aktiv Geld einsparen. Denn einerseits werden dank der Desktop Vir-
tualisierung keine leistungsstarken und teuren Computer mehr fiir die
Angestellten bendtigt. Andererseits kann auf eigene Server verzich-
tet werden, da sich alle Daten in den Datencentern des IT-Anbieters,
wie der JMC, befinden. Dies hat zur Folge, dass die Kosten fiir die
Instandhaltung der Gerate wegfallen und sich der eigene Stromver-
brauch massiv minimiert. Vor allem zum jetzigen Zeitpunkt, in wel-
chem die Strompreise sehr hoch sind, birgt die Virtual-Workplace-
Losung grosses Einsparpotenzial. Weitere Informationen zu virtuellen
Arbeitsplatzen finden sich unter www.jmc-software.ch. |

JMC

«We Digitize Business»

JMC Software AG

Riedstrasse 1, CH-6343 Rotkreuz

@ +41(0)41799 02 20
info@jmc-software.ch, www.jmc-software.ch
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«Sie sind Bruckenbauer zwischen den
verschiedensten Anspruchsgruppen»

|Elisa Marti

Wie sind Sie zur Tatigkeit im Bereich
Digital Business gekommen?

Angela Munz: Bereits wahrend meiner kauf-
mannischen Berufslehre hat mich gestort,
dass die eingesetzte Software die Benut-
zer zu Fehlern verleitet und nur liickenhaft
die Arbeitsprozesse unterstiitzt hat. Deshalb
habe ich bald versucht, Verbesserungspo-
tenzial zu erkennen, und habe dabei die Ge-
legenheit erhalten, dies auch gleich selbst
umzusetzen. So habe ich friih erlebt, wie
stark sich der optimale Einsatz von digitalen
Hilfsmitteln auf die Effizienz von Ressourcen
auswirkt. Diese wertvollen Erfahrungen hel-
fen mir noch heute immer wieder, die Chan-
cen fiir Verbesserungen zu erkennen und die
Freude an der Nutzung von neuen Technolo-
gien weiterzugeben.

Hatten Sie «Entwicklerin digitales
Business» gelernt, wenn es den Beruf
zu lhrer Zeit schon gegeben hatte?

Ja, auf jeden Fall. Ich befinde mich sehr
gerne an der Schnittstelle zwischen Mensch,

Diesen Sommer werden die ersten Lernenden in die neue
Berufslehre «Entwickler/in digitales Business EFZ» starten.
Angela Munz war bereits im Bereich Digital Business tatig,
bevor es die Ausbildung gab. Heute baut sie als
Lehrbeauftragte die neue Berufslehre mit auf. Im Interview
erzahlt sie, weshalb sie vom Potenzial dieses Berufs
Uberzeugt ist und was ihr daran besonders gefallt.

Technik und Wirtschaft. Umgesetzte digi-
tale Lésungen miissen aus meiner Sicht im-
mer auf die entsprechende Benutzergruppe
zugeschnitten sein, den aktuellen techni-
schen Anforderungen und Entwicklungen
entsprechen, aber auch wirtschaftlich ge-
tragen werden konnen. Genau dort setzt
der neue Beruf an.

Heute sind Sie als Lehrbeauftragte
tatig und helfen dabei mit, die neue
Lehre aufzubauen. Was motiviert Sie?
Mich hat in meinem Berufsleben bis jetzt am
meisten fasziniert, so viele verschiedene Ge-
schéftsbereiche und Branchen sehr nahe er-
leben zu kénnen. Keine Losung sieht bei ei-
ner anderen Firma oder Institution gleich
aus. Nach 15 Jahren Erfahrung in der Digi-
talisierung von Prozessen mdchte ich meine
Faszination fiir diesen Beruf weitergeben.
Personlich finde ich es sehr wichtig, dass es
nun einen Beruf gibt, in dem von Grund auf
die nétigen Fertigkeiten vermittelt werden
und man sich nicht mehr, wie bis anhin, im

Zur Person Angela Munz

Angela Munz kommt aus Lyss und hat
nebst der hoheren Fachschule fiir Betriebs-
wirtschaft den Fachausweis in Erwach-
senenbildung absolviert. In den letzten
15 Jahren konnte sie in verschiedensten
Funktionen der IT Prozesse digitalisieren,
Mitarbeitende, Trainer und End User aus-
bilden sowie Events und Lernplattformen
mitgestalten. Aktuell baut sie als Lehrbe-
auftragte der Wirtschaftsschule Thun an

der Einfiihrung des Berufs «Entwickler/in

digitales Business EFZ» mit. In ihrer Frei-
zeit liebt sie es, Zeit mit Freunden und der
Familie in der Natur zu verbringen.
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IT-Berufsalltag alles selbst erarbeiten muss.
Zudem kann ich nun mit Stolz sagen, dass
es meinen Beruf auch als Lehre gibt, und
hoffe, dass dies auch viele meiner ehemali-
gen Berufs- und Projektteamkollegen dazu
ermutigt, die Lehre als Ausbildungsbetrieb
anzubieten.

Wie muss man sich den Berufsalltag
einer Entwicklerin digitales Business
vorstellen?

Da gibt es verschiedenste Arbeitssituatio-
nen. Wenn beispielsweise die Erneuerung ei-
ner Softwareldsung ansteht, wirkt man in
einem Projektteam mit. Man holt die Bed(irf-
nisse der Anwendergruppen ab, analysiert
Prozesse, hilft bei der Einfiihrung und den
Schulungen mit. Danach gilt es, laufend Opti-
mierungsschritte bei bereits eingefiihrten Lo-
sungsumgebungen zu erkennen und umzu-
setzen. Der Beruf ist somit extrem vielseitig
und der Alltag immer anders. Zudem hat die
entsprechende Branche, in der man tétig ist,
einen grossen Einfluss auf die Tatigkeiten.

Mit welchen Tools arbeitet eine
Entwicklerin digitales Business?
Welche Werkzeuge verwendet werden, ist
abhdngig vom jeweiligen Arbeitsgebiet.
Mein Grundsatz ist, wenn immer mdglich
selbst die gleichen digitalen Tools einzuset-
zen wie die betreuten Fachgebiete. Dazu
gehdren beispielsweise Tools zur digitalen
Kollaboration, Analyse, Visualisierung, Au-
tomatisierung und viele mehr.

Hat man viel Kontakt mit Personen
aus anderen Fachgebieten?

Definitiv. Damit ein durchgangiger Prozess
auch richtig analysiert, abgebildet und eine
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passende Losung gefunden werden kann,
braucht man den Kontakt zu Personen aus
den jeweiligen Fachgebieten. Haufig ist man
dort tatig, wo das aktuelle digitale Entwick-
lungspotenzial vorhanden ist, und gehort da
auch direkt ins Team.

Was gefallt Ihnen besonders

an dem Aufgabengebiet?

Ich schépfe meine grosste Motivation dar-
aus, etwa ein halbes Jahr nach einer erfolg-
reichen Umsetzung in die dankbaren Augen
der betroffenen Benutzer schauen und mich
personlich (iberzeugen zu kdnnen, dass ich
fiir den Arbeitsalltag dieser Menschen und
ihre Unternehmung einen Fortschritt bewir-
ken konnte.

Was sind die Herausforderungen

in diesem Beruf?

Dass Veranderungen im Arbeitsalltag oft
nicht erwiinscht sind und der aktuelle tech-
nologische Wandel fiir sehr viele Leute ein-
fach zu schnell geht. Hier ist wichtig, sich
geniigend Zeit zu nehmen, um die Betrof-
fenen abzuholen und méglichst zum richti-

gen Zeitpunkt das ndtige Know-how auf-
zubauen.

Wem empfehlen Sie die neue
Ausbildung?

Allen, die ein technisches Flair sowie Freude
am Fortschritt haben; die zuhéren, hin-
schauen und daran glauben, dass immer
etwas verbessert werden kann.

Was sind fiir Sie die wichtigsten
Voraussetzungen in diesem Beruf?

Die zukiinftigen Lernenden sollten sich als
Briickenbauer zwischen den verschiedens-
ten Anspruchsgruppen sehen. Man muss
also neben den fachlichen Fahigkeiten un-
bedingt auch vermitteln kdnnen und sehr 16-
sungsorientiert sein. Ausserdem muss man
Freude an der Zusammenarbeit mit Men-
schen haben und diese auch fiir Neues be-
geistern kénnen.

Was kann man mit dieser Ausbildung
tun?

Man hat die Mdglichkeit, sich nach dem
Lehrabschluss eher generalistisch zum Wirt-

Neuer Beruf: Entwickler/in digitales Business EFZ
* Ausbildung: Berufslehre mit eidg. Fahigkeitszeugnis

* Ausbildungsdauer: 4 Jahre

* Haupttatigkeitsfelder: Vernetzung, Kommunikation, Datenanalyse, Produkteoptimierung
* Anforderungen: Vernetztes Denken, Interesse an digitalen Trends, Team- und
Kommunikationsfahigkeit, Kreativitat und Organisationstalent

www.ict-berufsbildung.ch/edb
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schaftsinformatiker weiterzubilden oder sich
in einem passenden IT-Bereich zu speziali-
sieren — etwa in Richtung Applikationsent-
wicklung.

Wo sehen Sie den Mehrwert

fiir Unternehmen?

Mit der Unterstiitzung von Entwicklerinnen
und Entwicklern digitales Business werden
Losungen auch tatsachlich mit einem Mehr-
wert eingefiihrt. Unternehmen profitieren zu-
dem davon, dass sie eine treibende Kraft fiir
Innovationen und neue Technologien haben.

Haben Sie ein bestimmtes Ziel,

das Sie verfolgen?

Mein Ziel ist es den Aufbau des neuen Be-
rufs moglichst positiv mitgestalten zu kon-
nen, weil damit genau die Leute ausgebildet
werden, die es jetzt braucht.

Gibt es etwas, das Sie jungen
Menschen in der Berufswahlphase

auf den Weg geben mochten?

Ja. Bitte auf keinen Fall die ICT als Berufsfeld
unterschdtzen und nur einen bestimmten Typ
Mensch da sehen. In der ICT kann sich fast je-
der Personentyp auf seine Art verwirklichen.
Dadurch, dass es ein sehr dynamisches Be-
rufsfeld mit einem zunehmenden Fachkraf-
tebedarf ist, hat man ausgezeichnete Berufs-
aussichten in den nachsten Jahren. Mit dem
grossen Entwicklungspotenzial in dem Be-
reich und dem technologischen Fortschritt ist
man hier am Puls der digitalen Gesellschaft
und kann die Zukunft aktiv mitgestalten. H
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HUMAN RESOURCES

KI und HR: Geheimnisse einer Hassliebe

Kiinstliche Intelligenz (KI) verspricht, das Arbeiten
einfacher, schneller und objektiver zu machen.

| Text: Hogan Assessments

I nzwischen hatten viele Unternehmen Zeit
und Gelegenheit, sich mit dieser Automa-
tion vertraut zu machen oder sie in ihre tag-
lichen Routinen zu integrieren. Hat es die
Kl geschafft, diese Versprechen einzuldsen?
Fachleute bei Hogan Assessments haben Er-
folge und Defizite der KI in HR-Prozessen
analysiert, um zu ermitteln, wie niitzlich
diese Technologie langfristig fiir Organisa-
tionen sein kdnnte.

Der Einsatz der Kl bei der Personalbeschaf-
fung kann die Fahigkeit einer Organisation,
schnell die richtigen Mitarbeiter zu finden,
deutlich steigern und der Personalabteilung
helfen, Bewerber mit den erforderlichen F&-
higkeiten und der nétigen Erfahrung zu er-
mitteln. Zudem kann die Kl potenziellen Be-
werbern Stellen vorschlagen und sogar die
Arbeitsleistung interviewter Bewerber vor-

hersagen. Die KI kann ausserdem ein stra-
tegischer Verbiindeter sein, denn sie hat
das Potenzial, einstellende Manager durch
Schaffung eines ansprechenderen Bewer-
ber-Erlebnisses zu unterstiitzen. Auch las-
sen sich mit ihrer Hilfe subjektive Vorein-
genommenheiten vermeiden und gezielte
Fragen fiir das Vorstellungsgesprach vor-
bereiten.

Doch es gibt auch eine Kehrseite: Voreinge-
nommenheit. KI-Systeme, die auf vergange-
nen, durch Voreingenommenheit gepragten
Personalbeschaffungs- und -einstellungs-
praktiken beruhen, fiihren ebendiese Vor-
eingenommenheiten fort und verscharfen
sie sogar. Umfassende Tests mit unterschied-
lichen Zielgruppen und die kontinuierliche
Uberwachung der Auswahlquoten sind ent-
scheidend, um sicherzustellen, dass neue KI-

Systeme diese alten Voreingenommenhei-
ten nicht Gibernehmen und fortschreiben. Ein
weiteres Problem ist der Mangel an Transpa-
renz. Erstens wird die KI von technisch weni-
ger versierten Personen haufig nur schlecht
verstanden, was das Gefiihl hervorruft, dass
ein Computersystem wichtige Entscheidun-
gen auf willkiirliche und unbekannte Weise
trifft. Zweitens kdnnen manchmal selbst die
technisch beschlagenen Entwickler von KI-
Systemen die Funktionsweise des KI-Sys-
tems oder die Relevanz seiner Funktionen
fiir die Tatigkeit nicht wirklich erklaren. «Die
Menschen haben ein Recht darauf, zu wis-
sen, wie sie bewertet werden, dass diese
Bewertungen fair sind und dass sie in Be-
zug zur jeweiligen Tatigkeit stehen, erklart
Dr. Sherman, Chief Science Officer bei Ho-
gan Assessments. |
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Leistungsstarke Versorgung
mit Breitbandinternet

Die Schweiz hat eine phanomenal hohe Abdeckung mit
leistungsfahigem Internet: Rund 80 Prozent der Haushalte haben
schon heute die Bandbreite fiir die Anforderungen der Zukunft,
ein internationaler Spitzenwert. Mdglich machen dies die
Mitglieder von «SUISSEDIGITAL».

M it ihren Glasfaserkabelnetzen leisten die Mitglieder von
Suissedigital einen wichtigen Beitrag zur digitalen Grund-

versorgung in der Schweiz — flachendeckend in stadtischen ebenso
wie in landlichen Gebieten. Wer an eines der 180 Kommunikations-
netze angeschlossen ist, hat (iberall Zugang zu Radio, Fernsehen, Re-
play-TV, Telefonie und Hochgeschwindigkeitsinternet mit Bandbrei-
ten bis zu 1 Gigabit pro Sekunde. Mdglich ist dies, weil die Netze
der Mitglieder mehr als 80 Prozent aller Schweizer Haushalte errei-
chen und bereits heute zu 95 Prozent aus Glasfasern bestehen. Die
Netze werden zudem laufend an die neuesten technischen Stan-
dards angepasst.

Lokale Verankerung als Trumpf

Die Suissedigital-Mitglieder, die heute rund 2,2 Millionen Haushalte
und zahlreiche Geschaftskunden mit ihren Dienstleistungen versor-
gen, sind vor mehr als 50 Jahren in den verschiedenen Regionen
der Schweiz entstanden. Ausgangspunkt war das Bediirfnis nach
einer qualitativ hochstehenden Radio- und Fernsehversorgung.
Seither haben sich die Kommunikationsnetze rasant entwickelt,
ihr Angebot wurde laufend ausgebaut. Jedoch sind sie ihrer Ent-
stehung treu geblieben, indem sie auch heute noch zu ihrer loka-
len Verankerung stehen. Das hat Vorteile: So bieten die lokalen
Kommunikationsnetze dank iiberschaubaren Verbreitungsgebie-

ettt
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Die 180 Kommunikationsnetze von Suissedigital versorgen auch viele
Geschéaftskunden mit leistungsfahigem Breitbandinternet.
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Drei Fragen an
Simon Osterwalder,
Geschaftsfiihrer von
Suissedigital

Warum braucht es Suissedigital?

Die Digitalisierung erfasst immer mehr Bereiche unseres Le-
bens. Deshalb braucht es einerseits eine starke Infrastruktur
fuir alle sowie einen starken Verband, der sich fiir die Anlie-
gen der Branche wie auch der Schweizer Bevélkerung und Un-
ternehmen einsetzt. Andererseits diirfen wir nicht zurtick zum
Monopol wie zu PTT-Zeiten. Die Bevolkerung will und braucht
die Wahlfreiheit.

Wer sind die Mitglieder von Suissedigital?

Unsere Mitglieder sind zum einen privatwirtschaftliche Unterneh-
men wie Sunrise/UPC, Quickline oder Net+, zum anderen 6ffent-
lich-rechtliche Unternehmen wie Gemeinden und Energieversor-
ger, die ein Kommunikationsnetz betreiben. In der Summe sorgen
die Mitglieder fiir die Grundversorgung und treten als Telekom-
Partner der Bevolkerung auf.

Warum setzen die Mitglieder von Suissedigital

auf Regionalitat?

Sie kennen ihre Kunden oft persénlich und richten sich gezielt
nach ihren Wiinschen. Die regionale Prasenz ist ein grosser Wett-
bewerbsvorteil: In einer Tourismusregion kann etwa das Ange-
bot nicht nur auf die Bediirfnisse der lokalen Bevélkerung, son-
dern auch auf diejenigen von Hotels und internationalen Gasten
zugeschnitten werden.

ten und kurzen Distanzen einen schnellen, flexiblen und unkom-
plizierten Kundendienst. Zudem kdnnen sie bei Bedarf auf lokale
Bediirfnisse und Gegebenheiten eingehen. Davon kdnnen gerade
auch Geschaftskunden profitieren. [ |

SUISSEDIGITAL

VERBAND FUR KOMMUNIKATIONSNETZE

Suissedigital - Verband fiir Kommunikationsnetze
Bollwerk 15, CH-3011 Bern

@ +41(0)31328 27 28, & +41(0)31328 27 38
info@suissedigital.ch, www.suissedigital.ch
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Was es beim Kauf oder Verkauf
von IT-Unternehmen aus rechtlicher
Sicht zu beachten qilt

| Yves Gogniat

Allgemein empfiehlt es sich, bei Unter-
nehmenstransaktionen erfahrene Be-
rater beizuziehen. Bei Kaufern ist dies ib-
lich, aber bei KMU sieht man immer wieder
eine eher blaudugige Herangehensweise auf
der Verkauferseite. Schlechte Vorbereitung
und vor allem fehlende oder unstrukturierte
Informationen konnen negative Effekte auf
den Preis haben oder fiihren schlimmsten-
falls zum Abbruch von Verhandlungen.

Eine gute Vorbereitung
schafft Mehrwert

Die allgemeinen Punkte lassen sich in Zu-
sammenarbeit mit einem Treuhdnder oder
dem Hausanwalt priifen, sofern Erfahrung
mit Unternehmenstransaktionen besteht.
Doch fehlt oft das IT-rechtliche Spezial-
wissen. Ein IT-Experte, der die Marktstan-
dards kennt, wird meist schneller und effi-
zienter eine Einschatzung und Empfehlung
abgeben kdnnen als ein Berater, der sich
zuerst in die Thematik einarbeiten muss.
Obwohl die Due Diligence von der Kaufer-
seite durchgefiihrt wird, kann es fiir den
Verkaufer sinnvoll sein, sich mit einem Ex-
perten darauf vorzubereiten. Werden bei
der Vorbereitung ungeniigende Dokumen-
tationen oder Unklarheiten erkannt, las-
sen sich diese oft vorgangig nachbessern.
Eine unklare Lizenzsituation kann berei-
nigt oder eine ungeniigende Datenschutz-
Governance nachgebessert werden. Ent-
deckt der potenzielle Kaufer diese Punkte
wahrend der Due Diligence, ist ein kurz-
fristiges Nachbessern durch den Verkau-
fer oft nicht maglich. Zudem fehlen meist
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Neben den klassischen Themen Priifung
Eigentumsverhadltnisse, Rechtsstreitigkeiten etc.

gibt es bei IT-Unternehmen oder Unternehmen mit

einem digitalen Geschaftsmodell zusatzliche Punkte zu
prifen, bei denen ein IT-rechtliches Wissen wichtig ist.

Der nachfolgende Artikel riickt diese Themen in den Fokus.

auch die Ressourcen, da alle mit Verkaufs-
verhandlungen absorbiert sind. Ein Kaufer
wird solche Mangel vielfach als Argument
fir eine Preisreduktion oder zusatzliche Ge-
wahrleistungsklauseln nutzen. Nicht ganz
zu Unrecht, da diese entsprechende Risi-
ken darstellen oder Nachbesserungskosten
verursachen.

Das Geschaftsmodell
ist entscheidend

Unter IT-Unternehmen werden unterschied-
liche Geschaftsmodelle zusammengefasst.
Je nach Geschaftsmodell gibt es unter-
schiedliche Schwerpunkte zu setzen. Bei ei-
ner Agentur, die im Projektgeschéaft tatig ist,
gilt es die Entwicklungsvertrage sowie die
grosseren Projekte zu priifen. Es sind insbe-
sondere Haftungs- und Gewahrleistungsrisi-
ken zu priifen. Bei IT-Service-Unternehmen
gilt es neben den Mustervertragen, die Nut-
zung von Drittanbietern oder eingekaufte
Lizenzen zu priifen. Daneben hat die Ein-
haltung der Datensicherheit und des Daten-
schutzes in den letzten Jahren an Wichtig-
keit gewonnen. Es gibt daher nicht das eine
Priifschema fiir IT-Unternehmen.

Wem gehoren die
Immaterialgiterrechte?

Immaterialgliterrechte («IP») spielen bei IT-
Unternehmen eine zentrale Rolle. Am wich-
tigsten sind die Urheberrechte, da die meis-
ten Computerprogramme und deren Code
unter Urheberrecht geschiitzt sind. Patente
spielen im europadischen Raum meist eine

untergeordnete Rolle, kdnnen aber fiir Hard-
ware oder Software, die mit Hardware kom-
biniert wurde, relevant sein. Markenrechte
sind vor allem fiir einzelne Softwarepro-
dukte relevant. Um die IP-Situation sowie
entsprechende Risiken einschatzen zu kon-
nen, ist eine gute Ubersicht in Form einer
Liste notwendig. Eine Liste muss ausrei-
chend detailliert sein. Es reicht nicht aus, nur
zu erwahnen, dass Software X entwickelt
wurde. Alles von der Entwicklung bis zur
IP-Regelung mit den Kunden muss aus der
Liste ersichtlich sein. Es muss dokumentiert
werden, welche Arbeitsergebnisse eigene IP
darstellen und was auf Open Source, lizen-
zierter Software, API, eingekaufter Entwick-
lung etc. basiert. Bestenfalls wird verifiziert,
dass die IP umfassend beim Unternehmen
liegen. Schlimmstenfalls wird festgestellt,
dass die Software im Wesentlichen auf Ba-
sis einer Open-Source-Software mit Copyleft
entwickelt wurde und das Arbeitsergebnis
ebenfalls Open Source ist. Auf der Kunden-
seite gilt es zu priifen, ob eine IP-Ubertra-
gung oder Lizenzierung der Rechte stattge-
funden hat. Als Nebenbemerkung sei noch
festzuhalten: Eine unvollstandige Liste deu-
tet allgemein auf eine rudimentér dokumen-
tierte Entwicklung hin, womit u.a. die Ab-
hangigkeit von Mitarbeitern steigt.

Die vertragliche Regelung
gilt es zu prifen

Aus der Ubersicht lassen sich die not-
wendigen rechtlichen Dokumente ablei-
ten. Aufgrund eingeschrankter Ressourcen
wird kaum jeder Vertrag gepriift werden

[business 1/2023



konnen, weshalb die Risiken meist jeweils
tiber eine Gewahrleistungsklausel abgesi-
chert werden. Zumindest aber die Muster-
vertrage sind zu priifen sowie wesentliche
oder Spezialvertrage. Bei Grossprojekten
oder Grosskunden werden oft individuelle
Klauseln verhandelt. Grossprojekte stellen
aufgrund des Volumens meist sowieso zu
prifende Vertrage dar. Allgemein ist wich-
tig, sich einen Uberblick iiber das Vertrags-
management zu verschaffen. Bei KMU trifft
man es immer wieder an, dass teilweise Ver-
trage nur miindlich geschlossen wurden,
schriftliche Vertrage ungeniigend doku-
mentiert sind oder bei alten Bestandskun-
den die bestehenden Vertrage nie auf die
neuen Vorlagen nachgezogen wurden oder
die verwendeten AGB spiegeln das heutige
Geschaftsmodell nicht mehr ausreichend
wider. Dies fiihrt zu Rechtsunsicherheiten
und kann schlussendlich die Verkaufsbe-
dingungen beeinflussen. Die Bereinigung
der Vertragssituation ist machbar, aber mit
entsprechendem Aufwand verbunden. Bei
einer frithzeitigen Analyse besteht das Po-
tenzial, gleichzeitig auch die kommerzielle
Seite zu optimieren. Zum Beispiel durch bes-
sere Lizenzvertrage. Da bei IT-Unternehmen
zurzeit mit hohen Multiples gerechnet wird,
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kénnen auch kleinere Optimierungen preis-
relevant sein.

Datensicherheit und
Datenschutz immer
wichtiger

Ein vertieftes Datenschutz- oder Datensi-
cherheits-Audit wird im Rahmen einer Due
Diligence kaum mdglich sein. Es sollte aber
gepriift werden, ob marktiibliche Zertifizie-
rungen vorliegen (z.B. ISO, SOC2 etc.). Dies-
falls hat ein Kaufer zumindest die Sicher-
heit, dass ein gewisser Framework besteht.
Zertifizierungen sind gute Indikatoren, aber
es sollte auch ein kurzer Blick auf den un-
ternehmensinternen Framework geworfen
werden. Ein Datenschutz- oder Sicherheits-
experte kann schnell feststellen, ob wesent-
liche Richtlinien fiir eine Datenschutz-Gover-
nance vorhanden sind.

Mitarbeitende bleiben
wichtig

Wie bei jeder Unternehmenstransaktion gilt
es auch einen Blick auf die Mitarbeitenden

zu werfen. Wenn die Eigentiimer das Unter-
nehmen verkaufen, steht oft gleich ein Aus-

tritt als Mitarbeitende aus dem Unterneh-
men im Raum. Dies kann zu einem Vakuum
bei Schliisselpositionen fiihren. Als Verkau-
fer sollte daher langerfristig geplant werden,
vielfach verlangt ein Kaufer, dass Eigenti-
mer dem Unternehmen als Mitarbeitende
oder beratend fiir einen Zeitraum zur Verfi-
gung stehen. Es kann auch auf unteren Ebe-
nen Mitarbeitende geben, die fiir eine Trans-
aktion relevant sind. Im Falle, dass die Due
Diligence eine schlechte Dokumentation der
Software aufgedeckt hat, ist das Entwick-
ler-Know-how absolut relevant. Allgemein
sind gewisse Spezialisten schwer zu rekru-
tieren und spielen daher in die Bewertung
mit ein. Denn ein Kaufer will nach Méglich-
keit verhindern, dass das Unternehmen nach
dem Kauf wertvolle und erfahrene Mitarbei-
ter verliert.

Rekapitulation

Somit kann gesagt werden, dass bei IT-Un-
ternehmenstransaktionen neben den (ibli-
chen Themen weitergehendes Spezialwis-
sen grosse Vorteile sowohl auf Kaufer- wie
auch Verkauferseite bringen kann und es
sich lohnt, den IT-rechtlichen Spezialthemen
ausreichend Beachtung zu schenken. W
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D emokratiefrust und Umweltschutz. Digitalisierung und Arbeits-
markt. Extremismus und Wandel. Die aktuellen Themen sind
vielfaltig. Nicht nur einzelne Aspekte des Lebens verandern sich,
sondern auch die Gesellschaft als Ganzes unterzieht sich einer gros-
sen Veranderung.

Doch wo bleibt ein Lsungsmodell, das aus einer véllig anderen Idee
erwachst und sich eine Denkweise zutraut, die bisher unausgespro-
chen blieb? Daniel Rebhorn wagt mit «Digitalismus» genau das und
zeichnet eine neue Gesellschaftsform, die es in sich hat: Was ware,
wenn zukiinftig anstatt menschlicher Eliten in Politik, Gesellschaft
und Okonomie die Kiinstliche Intelligenz fiir uns alle Entscheidungen
treffen wiirde? Wenn die Maschine berechnet, was die Menschheit
in welchem Mass braucht und bekommt — logisch, unvoreingenom-
men und vor allem nicht korrumpierbar? Kommen wir zu einem ge-
rechteren Staats- und Lebensmodell, wenn das typisch menschliche
Machtstreben einer neuen Version von Gerechtigkeit weicht? Und
was bedeutet das im Gegenzug firr unsere Freiheit, unsere Bildung
und unsere Arbeitsweisen?

Daniel Rebhorn geht der Frage nach einer Neudefinition unserer
Staatsformen, der Wirtschaftssysteme und auch der Kooperationen
zwischen Mensch und Maschine nach. Aus diesem Gedanken ent-
steht mit «Digitalismus» eine ungewéhnliche Antwort — namlich dar-
auf, wie wir uns die Vorteile der kiinstlichen Intelligenz zu Nutze ma-
chen und sich daraus eine neue und vor allem zukunftsfahige Form
der Gesellschaft entwickeln kann.

«Die Dystopie halte ich fiir realistischer, als sie hoffentlich gemeint
ist. Aber die Utopie ist fiir mich viel mehr als nur Inspiration, son-
dern konkreter Anreiz.» So beschreibt es ein Leser. «Mir ist klar, dass
meine Utopie durch ihre alternativen Ansatze sehr kontrovers ist.
Doch eine Utopie hat gerade den enormen Vorteil, dass sie gedacht
werden darf, ohne sich in sich selbst gleich allen Gegenargumenten
aussetzen zu miissen», sagt Rebhorn.

Seine These: Die neue und digitalisierte Gesellschaft kann weder im
Rahmen eines Kapitalismus noch einer sozialen Marktwirtschaft wei-
ter existieren. Damit wiirden die riesigen Potenziale der KI fiir die Ge-
sellschaft verschenkt. Wir miissen eine neue Gesellschaftsform den-
ken und gestalten. Was aber konnen wir tun, um diese zu finden?
Wie genau sieht sie aus? Und welche Rolle spielt dabei die technische
Entwicklung? Wie wird der Transformations-Prozess sich entwickeln?
Rebhorn gibt einen Wegweiser, eine Handreichung und ein Konzept
fiir die Zukunft unserer Gesellschaft: Er geht davon aus, dass es eine
Super-KI geben wird, die als (ibergeordnete Instanz fungiert. Sie be-
reitet Entscheidungen vor, iberpriift die Auswirkungen und trifft sie
dann — zum Wohle aller. Das Ergebnis: Im Digitalismus werden fiir
jeden Menschen bessere Rahmenbedingungen geschaffen. Denn
die KI berechnet das Optimum fiir Gesellschaft, Menschen und Um-
welt. Die Maschine ist per se nicht korrumpierbar. Daher kommt die-
ses System zu den bestmdglichen Ergebnissen — fiir alle, solange wir
die Kl nicht korrumpieren. |
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28./29. Marz 2023, Ziirich
HR FESTIVAL EUROPE 2023
Grosster Schweizer Event flir HR-Professionals.
www.hrfestival.ch

29./30. Juni 2023, Bern
SWISS EHEALTH FORUM 2023
Fiihrendes Forum in der Schweiz im Bereich E-Health.
https://e-healthforum.ch

4. April 2023, Baden
TEC FORUM 2023
Fachvortrage und Ausstellung in den Bereichen Rechenzent-
rum, Gebaudeverkabelung, Breitband, Industrie sowie Ener-
gie, Verkehr und Uberwachung. www.tec-forum.ch

17.=21. April 2023, Hannover
HANNOVER MESSE 2023
Schaffen wir die Industrie von morgen.
www.hannovermesse.de

24./25. Mai 2023, Bern
ELECTRO-TEC 2023
Nationaler Branchentreffpunkt fiir Kommunikations-, Gebau-
de-, Licht- und Installationstechnik. www.electro-tec.ch

6.—9. Juni 2023, Bern
SUISSE PUBLIC 2023
Grosste Schweizer Fachmesse fiir den 6ffentlichen Sektor.
www.suissepublic.ch

27. Juni 2023, Bern
SWISS TELECOMMUNICATION SUMMIT 2023
Resilienz in einer vernetzten Welt. www.asut.ch

27./28. Juni 2023, Bern
SWISS EGOVERNMENT FORUM 2023
Fiihrendes Forum in der Schweiz im Bereich E-Government.
https://e-governmentforum.ch

28./29. Juni 2023, Berlin

HUB.BERLIN 2023
Eines der wichtigsten Treffen, um die Digitalisierung in die
www.hub.berlin

Realitat umzusetzen.
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31. August 2023, Ziirich

SWISS CRM FORUM 2023 www.swisscrm.ch

7. September 2023, Brugg
KMU SWISS SYMPOSIUM 2023
«Versorgungssicherheit... Der Stoff, aus dem Traume sind?»
«it business» ist Medienpartner. www.kmuswiss.ch

20./21. September 2023, Bern
SWISS CYBER SECURITY DAYS 2023
Die derzeit fiihrende Cybersecurity-Konferenz der Schweiz.
https://swisscybersecuritydays.ch

28. September 2023, Ziirich
12. CONFARE SWISS CIO SUMMIT 2023
«CREATE + ACT = creACTe». www.ciosummit.ch

10.—12. Oktober 2023, Niirnberg
IT-SA 2022

Fachmesse fiir IT-Security. www.it-sa.de

30. Oktober 2023, Bern
CNO PANEL 2023
Schweizer Plattform fiir das Top-Management. «it business»
ist Medienpartner. www.cno-panel.ch

30./31. Januar 2024, Interlaken
18. ALPENSYMPOSIUM 2024
Zweitgrosste interdisziplindre Konferenz fiir Politik, Wirtschaft,
Sport und Kunst in der Schweiz. https://alpensymposium.ch

events




B s Zero Trust

F . 'il.| IT-Security neu gedacht

Cloud

Hybrid, Public,
Private oder Multi?

Hochverfugbarkeit,
Backup & Storage

Datensicherungsstrategien
fiir Unternehmen

vorschau

Dokumentenmanagement
Einfach und digital

Events
\ . .
% Swiss Cyber Security Days 2023

UPCOMING kommt nach Bern
EVENTS

... sowie eine Fille Wissenswertes zu weiteren
alctuellen Themen aus der IT-Szene.
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